Evil 3 full analisys
Ciberterrorismo, advanced
persistence treats (apt’s) & DEEP
WEB

Actualizacion técnica que incluye un analisis profundo de las tres amenazas mas
F)SE peligrosas del 2016, panorama de la situacion actual sobre ciberdelitos, hacktivismo,

INFORMATION SECURITY ciberguerras; los ataques actuales y los ataques de siempre.
EDUCAT I()J(‘I"
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[,POI‘qUé Ciberterrorismo +Deep web + Apt’S?

C iberterrorismo

Porque son los tres mas:
Intrusivos
Destructivos

Frecuentes (Estadisticas de los
principales atagues)

Organizados (Grupos masivos,
Gobiernos reclutando)

Desarrollados técnicamente
(malware+hardware+hackers)

Mediaticos:
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Evil 3 - News
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1- Advanced persistence treats

Definiciones

Objetivos

Ciclo de vida

Analisis técnico casos reales

Conclusiones
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1- APT - Definiciones

Advanced persistent threat=>Malware

APT=>Malware+avanzado (programadores poseen skills
avanzados en atagues, experiencia mas conocimiento)

APT=>Malware+avanzado+persistente (queda latente
monitoreando hasta ciertas circunstancias)

APT=>Malware+avanzado+persistente+amenaza
(objetivos bien claros con ataques dirigidos y organizados)

APTs are lions Wearing insider sheep’s clothing, (Fuente: Vormetric para Infosecurity 2016 - Santo Domingo)

Sfa
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I- APT - Objetivos

No infectan de forma aleatoria sino que tienen
objetivos especificos, dependiendo del malware
atacan:

: o Plantas Dispositivos
Goblernos [ Personas ﬂ { RGOS J industriales (10T) J
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1- APT — Ciclo de vida

Algunos ejemplos: theflame, stuxnet, medre,
nettraveler, aurora, dugu, cosmicduke, finspy, hacking
team rcs, machete, redoctober, ice fog, cozyduke, black
1§n|ergy, animl farm, kimsuky, regin, the mask, desert

alcons...

Seria imposible analizar todos pero hay algunos
denominadores en comun, todos cumplen con ciertas
tareas o etapas —ciclo de vida-

(DSEC )
Copyright © 2016 ISEC GLOBAL inc. Todos los derechos reservados . 7



1- APT — Ciclo de vida

PLANIFICACION & RECONOCIMIENTO

DESARROLLO DE MALWARE

INFECCION

OCULTAMIENTO Y PROPAGACION

ATAQUE Y CONSOLIDACION

BORRADO DE RASTRO O AUTODESTRUCCION
/& qué se parece?
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1- APT — Analisis técnico casos reales

Caso #1: NetTraveler

Sfa

Objetivo: Espionaje

Victimas dirigidas: 350 victimas de alto perfil en 40
Estados Nacionales (agencias de gobierno, diplomaticos,
contratista de las fuerzas armadas) especificamente
activistas tibetanos y uigures, companias petroleras, centros
e institutos de investigacion cientifica, compafiias privadas,
gobiernos e instituciones gubernamentales, embajadas y
contratistas del ejército
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1- APT — Analisis técnico casos reales

Caso #1: NetTraveler (cont...)

Metodo de Infeccion: spear-phishing con adjuntos
Infectados (distintos idiomas, sectores, regiones)

Vulnerabilidades explotadas:

CVE-2010-3333: Microsoft Office Could Allow Remote Code
Execution

CVE-2012-0158: Microsoft Windows Common Controls
ActiveX Control Remote Code Execution

(DSEC )
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1- APT — Analisis técnico casos reales

Caso #1: NetTraveler (cont...)

Comportamiento similar a todo malware: Se carga en memoria
modificando y agregando datos en registros, librerias del sistema
operativo, etc..
¢ Como persiste?, lanza multiples ataques:

Instala Backdoors

Fuga de documentos office, pdf, corel, autocad, configuracion

Instala keyloggers

Modifica parametros y archivos del sistema operativo

Genera conexiones externas protegidas (VPN), envia archivos recogidos via
http y ftp

(DSEC )
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1- APT — Analisis técnico casos reales

Caso #2. Stuxnet
Objetivo: Sabotaje

Victimas dirigidas: Este malware fue disenado para
infectar a equipos Windows y afectar a Unicamente a
sistemas SCADA, Infraestructuras industriales
controladas con el software WinCC (Siemens).
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1- APT — Analisis técnico casos reales

Caso #2: Stuxnet (cont...)

Sfa

Metodo de Infeccion: vulnerabilidad de auto-ejecucion
de archivos en dispositivos de almacenamiento USB.
Luego ampliaba sus capacidades a worm -gusano- al
propagarse en distintos medios del sistema scada.

Vulnerabilidades expotadas: dos vulnerabilidades Oday
de windows; cola de impresion & file share server.
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1- APT — Analisis técnico casos reales

Caso #2: Stuxnet (cont...)

¢ Como persiste?, lanza distintos ataques:
Se autoejecuta y autopropaga (worm).

Aprovecha las dos vulnerabilidades 0 day de wincc para escalar
privilegios en los equipos infectados.
(https://en.wikipedia.org/wiki/WinCC)

Se actualiza a traves de p2p. (botnets p2p!:
https://en.wikipedia.org/wiki/Gameover_Zeus,
https.//en.wikipedia.org/wiki/ZeroAccess_botnet)

Muta su codigo agregando nuevas funcionalidades o métodos de evasion.
Utiliza rootkits firmados digitalmente para evadir antivirus.

Sﬁa
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1- APT — Conclusiones

USUARIQOS IT&IS
: Auditar conexiones (Firewall)
Esc_anear arCh'VO_S antes de especialmente en perimetros
abrirlos, desconfiar de externos.

1 : Auditar privilegios de acceso a
O”ge”?s de_s,conOCIdos. recursos, servidores, etc.
Actualizacion de SO, Analizar los logs de los IDS

- : buscando comportamientos
antivirus, anti... anémalos de host.
Todas las recomendadas Captura de paguetes en busca de
para evitar malware trafico anomalo.

Pentest + estrategias de defensa.
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2 - Deep web

Deepweb (internet profunda)
Invisible Web (internet invisible)
Deep Web (internet profunda)
Dark Web (internet oscura)
Hidden Web (internet oculta)

16



2 - Deep web

Se conoce asi a todo el contenido de internet que no forma
parte de la internet superficial, es decir, de las péaginas
Indexadas por las redes de los motores de busqueda de la red.

La mayor parte de la informacion encontrada en la internet
profunda esta en sitios generados dinamicamente y para los
motores de busqueda tradicionales es dificil hallarla.

Es un refugio para la delincuencia debido al contenido ilicito

gue se encuentra en ella (Wikipedia)
Sfa
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http://bdpuqvsqmphctrcs.onion/tormap2.html

2 - Deep web - TOR

Tor propone el uso de encaminamiento de cebolla de
forma que los mensajes viajen desde el origen al destino a
través de una serie de routers especiales llamados 'routers
de cebolla' (en inglés onion routers)

Proxy + cifrado + web hosting dinamicas

Tor cifra la informacion a su entrada y la descifra a la salida
de dicha red. (en los extremos que ocurre?)

https.//www.torproject.org/
https://check.torproject.org/?lang=es_ES
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2 - Deep web - TOR

Origen

oP

Red TOR

Servicio de directorio e ——

midgfe node

~

Ny
R\

/

/
7

Destino

Trafico SOCKS de trafico TCP

Trafico bidireccional de células sobre TLS
Trafico TCP

Trafico HTTP
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2 - Deep web - TOR

Web Servers: Existen servicios que ocultan la localizacion (por ejemplo, la direccion IP)
de quien provee el servicio (Ej. un servicio web accesible solo desde la red de
encaminamiento de cebolla).

Nodos OR o simplemente OR ( del inglés Onion Router): Funcionan como encaminadores y
en algunos casos ademas como servidores de directorio (DNS) de una especie de servicio de
mantenimiento.

Nodos OP o simplemente OP (del inglés Onion Proxy): Los usuarios finales ejecutan un
software local que hace la funcidon de nodo OP y que su funcidn es obtener informacion del
servicio de directorio, establecer circuitos aleatorios a traves de la red y manejar conexiones de
aplicaciones del usuario.

El servicio de directorio publica una base de datos que asocia a cada OR. Fuente Wikipedia

Sfa
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2 - Deep web - requisitos

_onfiguracién de la red Tor — O
1

Antes de que se conecte a la red Tor. necesita proporcionar informacion 2

= - [ [&] Abrir ~ FH seleccionar todo
sobre |a conexién a Internet de este equino i |
Estado de Tor x F 55 No seleccionar nir
E‘]‘:} Invertir seleccion
BROWSER

Conectando con la red de Tor

Seleccionar

&Cual de las siguientes opciones describe mejor su situz (| =

e Cargando el estado de la red
==
Me gustaria conectarme directamente a lared Tor. B AR
Esto funcionara en la mayoria de las situaciones. _—
Conectar . . ———
Espere mientras se establece una conexion con la red de Tor. 35.306 KB

La conexién a Internet de este equipo esta censurada o proxificad

2 g s = : C |
Necesito ajustar la configuracion del repetidor puente(bridge) o de

1Felicidades!

Este navegador esta configurado para usar Tor.

Para obtener ayuda. contacte con help@rttorprojector,

Probar las preferencias de red Tor

|
VIRTUALEH

osec https://www.torproject.org/

#ORMANIOM SECIMITY
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2 - Deep web - requisitos

_The Free Network Project |

Freenet 12P::..

https://geti2p.net/es/

i

| ‘ Sarvie af nts
| | | ot "
|8 o == | © - - -
i
| = O = &) I 2 ‘
| \
- !; » 2 v !
& | |
~ ]
\»' } Spwt e Tl ‘
L a [ 3 2

7 https://freenetproject.org/index.html#home
DSEC
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2 - Deep web - ;que hay?

Mensajeria anonima o
protegida:

Swiss email

Anonymous E-mail service

SMS4TOR — Self
destructing messages

NoteBin — Create _
encrypted self-destructing
notes

[TorBox] The Tor Mail Box

Algunos mercados
electronicos de articulos
prohibidos:

Tor Market Board —
Anonymous Marketplace
Forums

UK Guns and Ammo
AlphaBay

Hidden BetCoin
Project Evil

Copyright © 2016 ISEC GLOBAL inc. Todos los derechos reservados . 24
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2 - Deep web — Caso alphabay

— =
 Contact | Alphabay Market x -+

5 & - & ¥ zdfvqospmrbvzdn3.onion/contact. phy

Logged in as tresiano
a AI [:) I'1 VC_) Bay Market 9 Current balance: B1C 0.0000

Autoshop Logout

UsSD 415 20

CAD 554 74 El

JR 381 .58 AUD S6573 GBP 274 75

HOME SALES MESSAGES (1) LISTINGS

BALANCE ORDERS EEDBACK FORUMS CONIAC] 4
™~ Home [~ 3

tresianc Search

Joine Aug 6, 2015

Tt 1 1eve Level 1 [ We highly recommend that you disabie Javascript when viewing the marketplace for better security ]

Total e UsD O 00 -

Total .

UsSD 0.00
Featured Listingws

= YaG e s
s CC/ACCOUNT AUTOSHOP > N N
Access the CC autoshog £ 1 sy =i Foo A MIGH LEVE = e S0w) O (re 100%] [Boik)
¢ t nt autosh HVE T Mamet =3 IFT CAF - neck store f o' Nodafinll F00mg SO0 - CRAR b
= N to F 03 f # 4004  CVV & Cavos " Jusl M U 0%~
ardes [Live N OR" e - %20n3 # 33164 - Other ESCRO
Almrrtorat —LIVE # 24570 - Dugital Buy USD 8.50 Argeling & 34503 - MDMA -
M ran . oo T " e A ue
DOSEC ]

PP ORATION SECIMITY
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2 - Deep web

BlackShades RAT 5.5.1 + User Guide |

¢que hay?

OFFICE EXPLOIT BUILDER V3

osec )

Moot My Fredact

ltem # 22902 - Botnets & Malware / Botnets & Malware - shonajaan (5524)

Views: 10688 / Bids: Fixed price
Quantity left: Unlimited (2121 automatic items)

Office Exploit Builder v3

Office Exploit Builder v3 cracked

Sold by AGENT3500ZERO - 21 sold since Jul 4, 2015 BVl a s 2 J TrustLevel 4

42 items available for auto-dispatch

Features Features
Product class Digital goods Origin country Worldwide
Quantity left Unlimited Ships to Waorldwide
Endsin A Never R - Payment Escrow

Quantity left: Unlimited
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2 - Deep web

(ll q u é m éS? Y,L MARYLAND FAKE ID (Multispec Holo, UV, Scan)

JRARTS Flash sale! All cards are $55 for a lirmited time! Get your friends together and save some &
w | AphsBayl ————— — — Welcome to Etherzall ) ———— - WHY CHG
[ S Inllnwinn ascurniiy fastiree Parast LIV Ink 20N Rarends fansndad with uvoser infarmsgior

markedone P | D
' | CZ Scorpion Evo 3 Semi-Auto

Barrel Length 7.75" Caliber 9mm Capacity 10+1 Will be shipped completely disass u
£

10 rounds 7.62x39mm Ammunition FULL ESCROW

For sale are 10 rounds of Wolf 7 62x39mm  better quality images. hitp iwww0 xup infexecximg php?
fexeckimg.php?iid=165 lease ask for discounts for larger quantities. | send from Austria to th
avold customs. You will re e the Tracking-iD on the date of shipment with 3 PGP encrypted messa

USA PAS! Sold by deschek1337 - 1 sold since Dec 3, 2015 f’u \\ Trust Level 4

USA PASSPORT Features Features

ERRRXXARRRRRAKRRRR Product class Physical package Origin country Austria
Quantity left 1ilems Ships to Europe

[ Sel . PLEASE READ 1
: PURCHASE HE[ sp— Endsin Never Payment Escrow
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2 - Deep web

http://oasisnvwitxvmqgz.
onion/welcome
http://oasisnvwltxvmqgqgz.
onion/64

Copyright © 2016 ISEC GLOBAL inc. Todos los derechos reserva

rolear en argentina:
http://oxwugzccvk3dk6t].
onlion/argentina/catalog.ht
m

listador parazite:
http://Kpynyvymo6xgi/wz
2.onion/links.html
Listador yas:
http://bdpugvsgmphctrcs.
onion/
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o)

Deep web

HANSA LINK:
http://hansamkt2rrénfg3.onion/affiliate/894

AlphaBay Link:
http://pwoah/foabauZpul.onion/affiliate.php?ref=outra

ged
Valhalla Link:

http://valhallaxmn3fydu.onion/register/SWuUR
Dream Link: http://Ichudifyegm4ldjj.onion/?ai=71553
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2 - Deep web — Caso alphabay

Login | Alphabay Market ® |+

Diferentes proteccione PR

Alphabay Markat | DDoS Pr... x <

8 l‘ * (' zdfvqospmrbvzdn3,onion/chalienge.php
LOGIN REGISTER FAQ FORUMS CONTACT
B8 ALPHABAY MARKET | DDOS PROTECTION #®  Logm
The filler Indicales veory high anorymous Saffic on the sen yOU proBably arenl b

ace This page will not

alow to get 3 browsing st

i you this &NQE to get an autho
|very visa, but only dunng possibée D0oS penods. Fleas

39im 10 acces Circuito Tor para este sitio
. (zdfvgospmrbvzdn3.onion):

a EU3 =
JRarmanie Este navegador

Alemania (85.214.106.63)

S YA Holanda (Paises Bajos) (109 236 88 9)
A S s e YR R Y7 R }}ﬁ ) Francia (62.210.250.192)

ALPHABAY MARKET | ERROR 418

™e & shumed an arror 418 - 1 am 3 feapot T
o 8. This can happen for vINg reasons ire
You tried 30 up Wim 1MB per i) Secunty co \ /
Your request I R {SOLL LFL RFL XSS (repetidor)
ot an URL by ¥ m Sitio onion
190U believe IS |3 3 13158 POSIibve. CONLECT e 3aMinistatons

-

-:_QSE/ar
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2 - Deep web — Conclusiones

Medios de Pago:

Bitcoins en principio, después con las mismas tarjetas clonadas vendidas ahi o
cualquier otras formas de pago digitales que no puedan ser rastreados (cuentas mulas).

Expedicion de los objetos vendidos:

Se despachan en los depositos de correos de origen y los retiros se realizan en los
depositos de los correos de destino, en algunos casos se reciben en los domicilios.

Analisis Delictual:

Son delitos dificiles de rastrear y mas dificil aun de generar el valor probatorio para
iniciar una demanda penal.

Las policias, las judicaturas no estan preparadas todavia.

Todo esto se complica mas si el delito es transnacional: pornografia infantil y jailbait,
publicacion de delitos en vivo homicidios, suicidios, violaciones, ejecuciones.
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2 - Deep web — Caso Skypetorsion

Hecho: ABR 2016, usuario desprevenido realiza video
conferencia hot con una persona (skype/wapp/face),
luego de varias sesiones, recibe muestreo de los videos
por diferentes medios (mail, sms, llamadas telefonicas)
distintos a los utilizados y comienza extorsion -amenazas
de publicar videos, de enviarselos a familiares y
conocidos, etc.- pidiendo un pago a traves de western
union a cuentas de costa de marfil.
osec )
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3 - Ciberterrorismo

Naturaleza y Motivaciones

Analisis tecnico de los ataques:
Tecnologias
Metodos
Victimas - Objetivos
Recomendaciones
_osec )
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3 — Ciberterrorismo - Naturaleza

¢de qué estamos hablando? Definiciones:

Convergencia del ciberespacio con el terrorismo. (Barry
Collin - Institute for Security and Intelligence/USA)

Converge

Ataque premeditado y politicamente motivado contra
informacion, sistemas, programas y datos informatizados no
combatientes, por parte de grupos terroristas o agentes
encubiertos de potencias extranjeras. (Mark Pollit —
FBI/USA)

Uso de medios de tecnologias de informacion,

Uso de
ecnolog
fa

Ciberter
rorismo

comunicacion, informatica, electronica o similar con el
proposito de generar terror o miedo generalizado en una Encubiert ente

0S motivado

poblacion, clase dirigente o gobierno. (Wikipedia)
https://en.wikipedia.org/wiki/Cyberterrorism

Sfa

Grupos
Terrorista
S
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3 — Ciberterrorismo - Naturaleza

Actores del Ciberterrorismo
Terroristas: grupos terroristas; ETA, ISIS, FARC, HAMAS, IRA...
Estados Nacionales: USA, China, Rusia, Alemania, Francia, Inglaterra. ..
Hacktivistas: Anonymous, Lulzec...
Ciberdelincuentes: Phishers, crackers, spammers...
Hackers profesionales

:‘ 6'0"

ACTIVIST

Ak \ -~
.
: /’40
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3 — Ciberterrorismo - Motivaciones

Terroristas: Reclutamiento + Propaganda +
Financiacion + Comunicaciones

Estados Nacionales: Inteligencia + Espionaje +
Sabotaje

Hacktivistas: Propaganda
Ciberdelincuentes: $$$$ - Beneficios economicos.
Hackers: $$$$ - lo mismo pero para los gobiernos!

Sfa
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por TERRORISTAS:

Uso de criptografia para las comunicaciones principalmente Telegram y Snapchat
- aplicaciones de mensajeria instantanea.

Protegen con cifrado y esteganografia los activos digitales (comunicaciones,
archivos, etc.)

Borrado de rastros, con Snapchat los mensajes se eliminan, transmiten fotos y
videos de todo tipo.

Propaganda y Reclutamiento: desarrollaron una estrategia a traves de Redes
Sociales Publicas; ej: Twitter usan app The Dawn of Glad Tidings
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por TERRORISTAS:

wem #1 CASO DAWN

The Dawn of Glad Tidings (Twitter app)

De la misma forma que el mobile malware, se
publican app’s en los appstores mas populares.

Las app’s instaladas recolectan informacion
privada y configuran el movil con permisos
% Wi-Fi connection information no requeridos e innecesarios para el juego.

2 omer Resultado: info para
: - reclutamiento + botnet

as’ Photos/Media/Files

Sfa
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por TERRORISTAS: | ... Results for s
#1 CASO DAWN (cont...) —

Posterior al signup comienza a enviar tuits
en la cuenta del usuario como propaganda

Links, hashtags e imagenes son tuiteadas
por todos los usuarios infectados

alavez por lo que se convierte en tuit

viral

Por ejemplo en la invasion de ISIS a Mosul

se realizaron al menos 40k tuits con este
osec ) contenido:
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3 — Ciberterrorismo - Analisis técnico de los ataques

Otras Tecnologias utilizadas por TERORISTAS: intentan tercerizar actividades a usuarios
distraidos, cuentas comprometidas o pagan por malware:

Incluyen campanas organizadas de hashtags en los que utilizan a sus seguidores y sus
usuarios comprometidos a traves de botnets para viralizar las campafias multiplicando sus
tuits en un promedio de 70 retuits por cada tuit.

Incluyen cuentas arabes populares como @ActiveHashtags para promover sus tuits.

Copian técnicas de marketing: por ejemplo hashtag #CatsOflJihad los combatientes subieron
a las redes sociales fotografias de sus mascotas junto a rifles, pistolas o incluso granadas,
afirmando que compartian con ellos su aficion por asesinar infieles.

Contratan hacktivistas y Ciberdelincuentes para propaganda / reclutamiento online
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por Estados Nacionales:

Espionaje a través de las comunicaciones digitales: PRISM/TEMPORA (gracias Snowden!)
Sabotaje con Cddigo Malware para sistemas scada - Supervisory Control and Data
Acquisition / Siemens - para atacar infraestructuras:

control de oleoductos

plataformas petroleras

centrales eléctricas

centrales nucleares

Instalaciones industriales.

Directamente contratan hackers. (algunos hasta con antecedentes penales)

(DSEC )
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por Estados Nacionales: #1
Caso PRISM (cont...)

PRISM es un programa de vigilancia electronica considerado confidencial a cargo
de la Agencia de Seguridad Nacional (NSA) de los Estados Unidos desde el 2007.

El alcance de PRISM es tan grande que incluso los Estados Unidos podria haber
espiado a mas de 35 lideres mundiales.

Se emplea como un medio para la vigilancia a fondo de las comunicaciones y otros
datos almacenados: registros obtenidos de dispositivos de voz, texto, video y datos

Las fuentes emplean grandes compafias de como Microsoft, Google, Apple y
Egﬁ«gej)ook que entregan acceso a esa informacion.
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por Estados Nacionales: #1
Caso PRISM (cont...)

El programa tiene como objetivos a aquellos ciudadanos que vivan fuera de
Estados Unidos, aunque también se incluyen a los ciudadanos estadounidenses que
hayan mantenido contactos con personas que habitan fuera de las fronteras del
pais.

Los datos que supuestamente la NSA es capaz de obtener gracias a PRISM incluyen
correos electronicos, videos, chat de voz, fotos, direcciones IP, notificaciones de
Inicio de sesion, transferencia de archivos y detalles sobre perfiles en redes
sociales.

Sfa
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por Estados Nacionales: #1 Caso PRISM
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3 — Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por Estados Nacionales: #2
Caodigo Malware para sistemas scada

Supervisory Control and Data Acquisition -SCADA- para atacar
Infraestructuras criticas tales como el control de oleoductos,

plataformas petroleras, centrales eléctricas, centrales nucleares y otras
Instalaciones industriales.

Flame y Stuxnet (APT’s)

Sﬁa
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— Ciberterrorismo - Analisis técnico de los ataques

Tecnologias utilizadas por Estados Nacionales:

# 3 Directamente contratar hackers.

El nombre del proyecto ultra secreto

podran detectar en tiempo real cualqui La Clberguerra que prepara el Pentagono

El objetivo de este proyecto -obtenel s jonannes scomite-Tegee |

opciones para los presidentes, actuar £1 organismo de defensa estadounidense entrena a soldados para
servicio secreto NSA. __ combatir en la "inmensidad digital de Internet". Se trata de un
proyecto para la lucha contra los ataques de hackers a la red de

: f’ computadoras del gobierno.
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3 - Ciberterrorismo

Recomendaciones: si bien no existen aplicaciones anti
ciberguerras, 0 anti espionaje o anti ciberterrorismo; podemos evitar
alguna de esas practicas invasivas de la privacidad.

Proteger las comunicaciones de voz con herramientas como Cryptophone,
Blackphone.

Proteger las comunicaciones escritas —chats- con Telegram, Cryptocat, Wickr.

Proteger las correos electronicos con firma digital utilizando herramientas como
OpenGPG, no sblo permite autenticidad sino que también otorga confidencialidad a
traves de cifrado asimétrico.

(DSEC )
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3 - Ciberterrorismo

Utilizar servicios en la nube que permitan protocolos cifrados o montar los
servicios expuestos a internet a traves de VPN — virtual private networks.

Para los casos de navegacion andnima existen proxys y navegadores que cifran
la navegacion por ejemplo Tor.

Para evitar localizaciones quitarle los metadatos a los archivos publicados en
internet por ejemplo imagenes, documentos que publican en sitios publicos, edes
sociales, etc.

Recuerde que también se deben considerar todas estas medidas en los dispositivos
moviles.
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Conclusiones

Algunas Afirmaciones:
Deep Web permite delitos de distinto tipo.
Deep Web esta “sospechosamente” organizada y protegida.
En Deep Web se vende malware que es utilizado para APT.

APT’s tienen estructuras “sospechosamente” que persiguen metodologias similares a los
estandares de seguridad.

Los estados nacionales reconocieron haber utilizado apt’s para sabotajes y espionaje.

Los terroristas contratan ciberdelincuentes y hacktivistas que utilizan apt’s con malware
comprado en deep web.

Los estados nacionales contratan hackers que utilizan apt’s con malware comprado en
web.
EpyveD
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Ciberterrorismo +Deep web + Apt's

Estados
Terroristas
Hacktivistas
Hackers

Ciberdelincuentes,
phishers, crackers,
spammers...

¢existe sinergia?

W..

(DSEC )
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