®Coaching

#iRes® 4 le ocurrio a un amigo

Christian Javier Vila
CTO - ISec Global Inc
una historia real que cuenta sobre:

abogado estafador & un hacker
y un final feliz!... (para el hacker)



resulta que un dia un amigo mio tuvo
en accidente en motocicleta...

si asi quedd la moto (imaginen mi
amigo!)
*hospital + 4 operaciones + rehabilitacion + prétesis...

*proétesis generd una deuda de $S15mil
*y a los 2 meses...

*|llamado de abogado diciendo que su deuda de 15mil se
transformd en 15mil+100%intereses+100%honorarios

*y que después de 48 horas iban a ser 5%semanal
*mi amigo pensd: [habra que salir a mojarse los pies!!!]




en 48 horas... 1) data mining
buscé algo de data del €Stafador:
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en 48 horas... 2) exploiting - ingenierl'a social

exploto algunas de esas debilidades y lo ubico geograficamente

(ing social & geolocalizacion)

Hola no creo yo recien

= De noreply@whatstheirip.com o =+ e O 1

llego a argentina

Honda Chat Forums

i Y &N que lugar de
& Aroentina estas?

En Huergo yvos?

Pero nosotros le ponemos
calor al frio

'v Viniste sola ?

I : ; ;
AP — - CuiraliCe Meuguen
[z2] a ks

Asunto 181.165.140.247 has just dicked your link 5:38 Pl
A Yo <c n>
47 has just clicked on http://www.hondachat.com

A ) 2t=IDCrU870RWENdWZgz . Our Geo IP script shows the following
for this IP: Country Code=AR, State/Province=, City=, Postal Code=,
2068, Longitute=-64.0000, Metro Code=, Area Code= . To stop
receiving email notifications, simply go to http://www.whatstheirip.com
/stop.php?id=IDCrU870RWENdWZgz To prevent abuse and overload of our email
server, this script will only work 25 times per each time you sign up. This
script has been used 3 times.

IP Address: 181. 10.24
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http://en.utrace.de/

en 48 horas... 2) exploiting - OSint

y siguid explotando  app’s vulnerables:
debilidades descubrid que tenia un
° geoposicién a traveés de telefono |p VUInerable;
. , (https://www.shodan.io/search?query=country%3Aar+V
twitter |Ogro las cuentas olP+city%3A%225an+Martin%22)
de todo su entorno social



https://www.shodan.io/search?query=country:ar+VoIP+city:"San+Martin"
https://www.shodan.io/search?query=country:ar+VoIP+city:"San+Martin"

en 48 horas... 2) exploiting - Werea bles vulnerables

y siguio explotando esas debilidades

~* app vulnerables: https://es.wikiloc.com/wikiloc/user.do?id=496386
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https://es.wikiloc.com/wikiloc/user.do?id=496386
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en 48 horas... 3) dtaque

* OSInt: interrelaciones de perfiles

* l|a esposa del extorsionador contenta acepta una solicitud de
~ amistad de la amante del extorsionador (por recomendacion
de un face falso)
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en 48 horas... 3) MAs ataque

* hacking invoice mobile: se tomo control de la casilla
~ de mensajes de voz de celular del estafador & su
esposa (por las dudas..) claves default

e guardo los mensajes de citas y demas con su amante
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en 48 horas... 4) evidencias y anonimato

dejo un rastro para evidencia y comenzo a negociar:

* el extorsionador recibe todas las capturas de pantalla del chat
~ hot con su nueva amiga (la del face falso que queria conqwstar)

» también recibe todos los recorridos en bicicleta junto a su
~ amante...

“+ tambien recibe todos los mensajes de voz de su propio celular
~ dejados por su amante...

para tener en cuenta: todo fue enviado desde el mail

logueDiosmanda@XxX.com através de un

onion de tor
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vy las 48 horas terminaron...

resultado: negocid el valor real de la deuda; le pidid
amablemente que le cobre sdlo

“lo que Dios manda”
écuanto cobro? écobro honorarios?

5) borrado de rastros (dltima etapa): las cuentas
~ falsas y mail loque... (todo red tor) y devolvid las
casillas de voz a sus duefios!
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- #iRes® 4 le ocurrié a un amigo .". COnCI usion
mejor que ser un blanco facil...
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