Christian Javier Vila Toscano

Senior Cybersecurity Consultant
8303 Cinco Saltos (Rio Negro) Argentina
(54) 299 585 9539

christian.vila@isec-global.com

Extracto

Profesional Seguridad de la Informacion

CEH Certified Ethical Hacking, EC Council.
(70 Director de Tecnologias, ISEC Global Inc.
iCoaching - Director centro elearning, ISEC Global Inc.

Instructor y consultor de Cémputo Forense

Consultora Criminalistica Moderna (www.criminalisticamoderna.com)

Instituto Prueger (www.institutoprueger.com.ar)

Sub Inspector (re) de la Policia de Seguridad Aeroportuaria

Especialista en Investigacion de Homicidios (Criminalistica)

MAT N° 510, Asociacidn de Criminalistica de la Repdblica Argenting.

Agente de Inteligencia - Fuerza Aérea Argentina

Experiencia laboral

ISec Global Inc., Latinoameérica - (T0 Chief Technology Officer
ENERO DEL 2003 - HOY

CTO Director de Tecnologias

Director de iCoaching - Centro de elearning de ISEC Global Inc

Editor de Contenidos Infosecurity News - Newsletter ciberseguridad

Instructor internacional de Ethical Hacking, Computer Forensics y (iberseguridad (Latam)
Ethical hacking

Computer forensics, respuesta ante incidentes Informaticos

(iberdelitos e investigaciones de fuentes abiertas

Policia de Seguridad Aeroportuaria, Argentina - Subinspector
ENERO 1999 - DICIEMBRE 2015


mailto:christian.vila@isec-global.com
http://www.criminal�sticamoderna.com/
http://www.institutoprueger.com.ar/

Jefe de Inteligencia Criminal - UOSP Neuguén
Responsable de Prevenciones Sumarias
Responsable de Identificacidn y Registro
(omunicaciones, Tecnologia

Operaciones Policiales - Seguridad Preventiva

Fuerza Aérea Argentina, CABA - Argentina - Agente de Inteligencia
ENERO 1993 - DICIEMBRE 1998

e  Auxiliar de Inteligencia

e nvestigacion informatica forense

e  Planes de contingencia, estudios de seguridad
e  Encargado de centro de cOmputos

Abelson S.A., CABA - Argentina - Encargado de Centro de (omputos
ENERO 1997 - DICIEMBRE 1998

Administracion de Red
Analisis y Programacion de Aplicativos
Saporte Técnico

Fuerza Aérea Argentina, CABA - Argentina - Analista Programador

ENERO 1989 - DICIEMBRE 1992
e Anlisis y Programacion de Aplicativos

e Migracion de Sistemas Operativos y Bases de Datos
e Soporte Técnico

Formacion

e CEH Certified Ethical Hacker - EC Council. (Matricula N° ECC41200067060, certificado internacional mds importante en
ciberseguridad)

e ESPECIALISTA EN INVESTIGACION DE HOMICIDIOS - Instituto Prueguer, Asociacion de Criminalistica de la Rep.
Argentina. (Matricula N° 510)

o ISEC+, Information Security Engineer Certified, ISEC Global Inc. / Universidad Caece

o Auxiliar de Inteligencia, Fuerza Aérea Argentina, Regional Icia Buenos Aires

Bachiller Nacional, Instituto San José, Mordn.

Seminarios, especializaciones y bootcamps:

o Bootcamp de Certificacidn Ethical Hacking, EC Council



e Abuso sexual infantil y su abordaje en cdmara Gesell, Comision Integral de Seguridad y Justicia (Argentina)
e Estudio Técnico de Casos de Grooming, Asociacion de Criminalistica de la Republica Argentina
e Adquisiscion de Evidencia Digital con Autpsy, Cellebrite Inc. (Israel)
e Administrador SCO Unix, IT-College, (Argentina)
e Inglés Nivel Superior, Inst. Hermanos Maristas, (Argentina)
o Delitos Informaticos, ISEC Global Inc., (Argentina)
e Auditoria de Sistemas, ISEC Global Inc. (Argentina)
o Bootcamp Certificacion CISSP, ISEC Global Inc., (Argentina)
e Nuevos Modelos de Gerenciamiento, Universidad de San Andrés, (Argentina)
e Introduccion A Windows Server 2003”, Core Technologies, (USA)
o (reatividad e innovacidn, Universidad de San Andrés, (Argentina)
o Information Security Technical Week, ISEC Global Inc., (Argentina)
e Norma IS0 17799, Seguridad de Ia Informacidn, ISEC Global Inc., (Argentina)
e  FEthical Hacking, metodologias de Pentesting, ISEC Global Inc., (Argentina)
e Administracion de MyPEs, Consejo Federal de Inversiones, (Argentina)
o Defensa personal, Miyazato Dojo, (Argentina)
e SCOUNIX shell script programming, IT College, (Argentina)
e (ustodia VIP, Policia de la provincia de Buenos Aires, (Argentina)
e Agente de Inteligencia, Icia.-Fuerza Aérea Argentina, (Argentina)
o Sistema Operativo Aix, Intersoft S.A., (Argentina)
o Base de Datos Ideafix (Informix), Intersoft S.A., (Argentina)
e Lenguaje C, Universidad de Mordn, (Argentina)
Experiencia

Instructor Internacional Ciberseguridad, diplomaturas y capacitaciones impartidas:

Cibercrimen e Investigacion digital (especializacion semestral), Instituto Prueger - Asociacion de Criminalistica de la
Republica Argentina.

Informatica Forense y Respuesta a Incidentes (especializacion anual), Instituto Prueger - Asociacion de
Criminalistica de la Repuhlica Argentina.

Informatica Forense y Respuesta a Incidentes (especializacion anual), ISec Information Security Inc.

Ethical Hacking (especializacién anual), ISec Information Security Inc.



e Ethical Hacking Bootcamp, Gendarmeria Nacional Argentina

e Informdtica Forense Bootcamp, Gendarmeria Nacional Argentina.

e Mobile Device Security, Gendarmeria Nacional Argentina.

e Diplomatura Anual Seguridad de la Informacidn, Banco Santa Fe - Banco de Entre Rios, Argentina.

e Seguridad en Plataformas Unix, Universidad (aece. (Maestria de Seguridad de la Informacién), Buenos Aires -
Argentina.

e Seguridad de la Informacidn, Universidad de Mendoza - Argentina.

e Seguridad en Plataformas Unix, Idea Rosario, Santa Fe - Argentina.

e Seguridad Informatica, Curso de Conduccion de Oficiales (Campo de Mayo - Ejército Argentino, invitado por AFCEA),
Buenos Aires - Argentina.

e Ethical Hacking, Metodologias de Penetration Testing, IRet La Paz y Santa Cruz - Bolivia.

e Ethical Hacking, Metodologias de Penetration Testing, Digital Office Asuncion - Paraguay.

e Anilisis de Riesgos, ISACA Asuncidn - Paraguay.

e  Ethical Hacking, Metodologias de Penetration Testing, Infosecurity Buenos Aires - Argentina.

e Especialista en Seguridad de la Informacidn, Icono Srl. - Neuquén - Argentina.

e Ethical Hacking, Centro de Estudios Terciarios del Comahue - Neuquén - Argentina.

Investigaciones y estudios presentados en exposiciones y congresos de Latinoameérica

e |dentificacion de Posicidn Absoluta Temporal de dispositivos moviles, Universidad INACAP Chile (Patagonia
Hacking), enlace al trabajo aqui.

e Herramientas digitales de fuentes abiertas para la investigacion criminal (CIBSI), enlace al trabajo aqui.

e  SHODAN.io como herramienta de seguridad y pentesting, Google GDG Neuguén, enlace al trabajo aqui.

e Anilisis técnico del ataque de ransomware WannaCrypt (iCoaching), enlace al trabajo aqui.

e Técnicas de 0Sint “Le ocurrid a un amigo”, (Infosecurity), enlace al trabajo aqui.

e (iberdelitos, desde la escena hasta la corte (Universidad de Rio Negro, Infosecurity), enlace al trabajo aqui.

e Laboratorio “Metadata Exposed”, Instituto Prueger, Neuquén (ARG) ver mds

e loT Security, Google GDG Neuguén.

Participacion en eventos internacionales de Ciberseguridad

e Infosecurity Tour Latinoamérica y Caribe, organizacion y speaker, 24 ciudades de Latinoamérica y Caribe; desde 2006
hasta hoy.

e Infosecurity Megaevento Buenos Aires, organizacidn y speaker, Buenos Aires (ARG); desde 2006 a hoy.

e Patagonia Hacking, speaker, Temuco (Chile), 2019.

e  (oogle DevFest Neuguén, speaker, Neuquén (ARG), 2019.
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http://www.isec-global.com/icoach/wp-content/uploads/2017/11/Herramientas-digitales-de-fuentes-abiertas-para-la-investigaci%C3%B3n-criminal_cvila_CIBSI.pdf
http://www.isec-global.com/icoach/wp-content/uploads/2017/11/Herramientas-digitales-de-fuentes-abiertas-para-la-investigaci%C3%B3n-criminal_cvila_CIBSI.pdf
https://www.linkedin.com/posts/christian-javier-vila-29784069_hacking-reconocimiento-buentrabajo-activity-6548183839221563392-YvGk
http://www.isec-global.com/icoach/wp-content/uploads/2019/12/SHODAN.io-como-herramienta-de-seguridad-y-pentesting.pdf
http://www.isec-global.com/icoach/ilabs/ilab-1-wannacrypt-isec-global/
http://www.isec-global.com/icoach/wp-content/uploads/2017/05/ISEC-iCoaching-WannaUpdate_CVila.pdf
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e Patagonia Google #Security4Devs, speaker, Neuguén (ARG), 2018.
e (IBSI-17, IX Congreso Iberoamericano de Seguridad de la Informacidn, speaker, Buenos Aires (ARG), 2017.
e Talleres Nacionales sobre Cibercrimen e Investigacion Digital, speaker, Neuquén (ARG), 2017.
e inSecurity Day Patagonia, sepeaker, Neuquén (ARG), 2017.
e (iberdelitos, Universidad de Rio Negro (Criminologia), speaker, Rio Negro (ARG), 2016.
e (iberseguridad en los Sistemas Industriales 4.0, Ministerio de Modernizacion de |a Nacidn Argentina, speaker taller,
Buenos Aires (ARG), 2016.
e  Owasp Latam Tour - Patagonia, speaker, Neuquén (ARG), 2016.
e  Algunos eventos de afos anteriores:
o Semana Internacional de Infosec, Gobierno de Ia Provincia del Neuquén, Neuquén (ARG).
o Tecnotendencias - Seguridad Informatica, speaker, Neuguén (ARG).
o Workshop Delitos Informaticos - ISEC Global Inc, speaker, Buenos Aires (ARG).
o Infosecurity Rosario, speaker, Rosario (ARG).
o Foro Internacional de Seguridad Informatica Microsoft, speaker, Buenos Aires (ARG).
o Workshop de Seguridad de la Informacion Universidad de Mendoza, speaker, Mendoza (ARG).
o Infosecurity Workshop Patagonia, speaker y organizacion, Neuquén (ARG)

Participacion en medios y reportajes

e Telediario Digital “Jammers y otra inhibidores de alarmas”, ver mds

e Latam, InfosecurityNews: Sefiuelos en la Dark Web, ver mds

e Latam, InfosecurityNews: Renovada la IS0 27007:2017 Auditoria, ver mds

e Latam, InfosecurityNews: Industria 4.0: Ciber-seguridad para la Transformacion Productiva - Argentina, ver mds

e Latam, InfosecurityNews: Cyberguerra, andlisis técnico, ver mds
e Infobae: Argentina| ;Es seguro navegar con Wi-Fi?, http://www.iprofesional.com/notas/47863-Es-seguro-navegar-
on-Wi-Fi

e Reportaje sobre skimmers y otras estafas en cajeros automaticos, ver mas

e Infobae: Argentina| Skanska: borran datos de una PC pero los servers dieron la pista,
http://www.iprofesional.com/notas/46469-Skanska-borran-datos-de-una-PC-pero-los-servers-dieron-la-pista

e Infobae: Argentina| Qué deben tener en cuenta las empresas ante la ley de delitos informaticos,
http://www.iprofesional.com/notas/67275-0u-deben-tener-en-cuenta-las-empresas-ante-la-ley-de-delitos-
informticos

e Revista Selecciones: Latam| Fraudes con tarjeta de débito, https://ar.selecciones.com/contenido/a333 _fraudes-con-

tarjetas-de-dehito
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e Diario El Nacional: Venezuela | Venezuela estd desprovista de mecanismos contra el fraude electrénico,

http://epicentrohispanico.blogspot.com.ar/2008/01 /venezuela-est-desprovista-de-mecanismos.html

e Diario El Tiempo: Colombia | Clonacidn: También en RFID, http://www.eltiempo.com/archivo/documento/MAM-
2751834

e Diario Tecnologia Hecha Palabra: Venezuela | Nueva Generacion en Clonaciones de Tarjetas,

http://www.tecnologiahechapalabra.com/datos/soluciones /implementacion/articulo.asp?i=1597

e Diario Tecnologia Hecha Palabra: Venezuela | Nuevas Amenazas: Los Peligros de VolP,

http://www.tecnologiahechapalabra.com/comunicaciones /internet/articulo.asp?i=704

e Diario La Nacion: Argentina | Un nuevo capitulo en la clonacién de tarjetas,

http://www.lanacion.com.ar/tecnologia/nota.asp/nota_id=966290

o Diario Clarin: Argentina | Falencias en la ley y en la Red, http://www.clarin.com/diario/2007/04/11/sociedad/s-
0330L.htm

e Diario La Razon: Argentina | UNA TECNOLOGIA MUY VULNERABLE: Advierten sobre los riesgos de la conexion
inalambrica, http://www.larazon.com.ar/notas/2006/10/26/01297608.html

e Lavoz del Interior: Argentina | COmo navegar con seguridad, hitp://www¢.lavoz.com.ar/nota.aspZnota_id=9547¢,
http://www.cordoba.net/notas.asp?id=53142&id(anal=36,

http://www.ticordoba.com.ar/index.php?option=com_content&task=view&id=918

e Diario Mundo en Linea: Chile | Nueva Generacion en Clonaciones de Tarjetas,
http://www.mundoenlinea.cl/noticia.php?noticia_id=11646&categoria_id=31

e (anal aR: Argentina | Serd necesaria una prorroga para implementar la nomativa 4609 del Banco Central?,

http://www.canal-ar.com.ar/noticias/noticiamuestra.asp?ld=4429

e Tecno-Network: Argentina | Hacking e-mail: /Es ilegal escuchar una conversacion telefnica?, hitp://www.tecno-

network.com.ar/tecnorama __hackin80.htm

Consultorias - Seguridad de la Informacion, Ethical Hacking, Computer Forensics y Ciberdelitos

Més de 300 objetivos en Latinoamérica, algunos trahajos:

COMPANIA Pais Trabajo realizado
Banco ABN/AMOR Paraguay Lider de proyecto de hacking ético externo
Banco BICE Argentina Forenzia, hacking ético externo

Banco Comercial Uruguay Lider de proyecto de hacking ético externo
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Banco de Boston (a través de Hewlett Packard) Argentina Hacking ético externo

Banco Pacifico Ecuador !lQEr.de proyecto de hacking ético externo, hacking
ético interno

Banco Provincia Seguros Argentina Hacking ético externo

Banco Visidn Paraguay Hacking tico externo

CAINCO - Cémara de Industria, Comercio, Servicios o Lider de proyecto de hacking ético externo, hacking

; Bolivia P

y Turismo de Santa Cruz ético interno

CAMMESA Argenting LlFJer'de proyecto de hackmg ético externo, hacking
ético interno, relevamiento SGSI

(FA - Compania Financiera Argentina Argentina Hacking ético externo

(NE - Comisidn Nacional Electoral de Bolivia Bolivia leer.de.proyeao COMsIO revocatorio ot 08, respuesta
ante incidentes y hardening.

(NE - Comisidn Nacional Electoral de Bolivia Bolivia !lqer.de proyecto de hiacking Etico externo, hacking
ético interno

CNEA - Comision Nacional de Energia de Argentina | Argentina Andlisis de vulnerahilidades

COTAS - Cooperativa de Telecomunicaciones Santa Bolivia Lider de proyecto de hacking ético externo, hacking

Cruz ético interno

DAS - Departamento Administrativo de Seguridad | Colombia Hacking ético externo 2005/06/07

Debona srl Argentina Estandares de seguridad

Direccion General de Contrataciones Piblicas

Paraguay

Hacking ético externo




Lider de proyecto de hacking ético externo, hacking

Electricaribe S.A. Colombia 610 iNterno.

ENARSA - Energia de Argentina sa Argentina Hacking tico externo

Enlace Operativo (a través de Global Crossing) Colombia Hacking ético externo 2005/06

EPRE - Ente Provincial Regulador de Energia Argentina Ia-lr?;h;?sg Eico externo, hacking Etico interno. Gap
Egg;;?sgvgsndo e Garantias de Enidades Colombia Hacking ético externo

General Motors (o. Latinoamérica | Ingenieria social

Gobernacidn Provincia de Cordoba Argentina E{?{eoriiie%oge&% i?l ;ﬁs[iksmg eiico externo, hacking
Industrias Spring S.A. Colombia Hacking ético externo

Instituto de Previsidn Social de Paraguay Paraguay g?[eori(:ﬁe%ooyeao O hacking etico externo, hacking
Interfisa S.A. Paraguay Hacking ético externo

Liberty Seguros Srl Argentina Lider de proyecto de hacking ético externo

Link Cambios S.A. Paraguay Hacking ético externo

Minera Alumbrera Argentina Estandares de seguridad y bcp

I;\’Iiirréissterio de Economia de la Provincia de Buenos Argentina Capacitacidn en hacking ético

Netel Paraguay Hacking ético externo

Pagos On-Line Colombia Hacking ético externo




Satsil Argenting Hagkmg ético externo, hacking ético interno. Gap
analisis

Sat srl Argentina Implementacidn iso 27001

TIGO - Compania Telef6nica Bolivia Andlisis de vulnerabilidades

Transener Argentina Hacking ético externo

Universidad Pontificia Catdlica del Ecuador Ecuador F'.der.de proyecto de hacking éica externo, hacking
ético interno

Winterbatham Uruguay Hacking tico externo
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