
DFIR Y THREAT HUNTING
Antes que entren, vamos a cazarlos.



Triada de la Ciberseguridad.
(Confidencialidad, Disponibilidad e Integridad)



Cyber Kill Chain.
(7 Pasos para el desastre)



DFIR.
(Digital Forensics and Incident Response)

DFIR: Proceso de respuesta a incidente, donde se recolecta información de los

equipos comprometidos para su análisis y determinar la causa raíz del incidente y llegar

a la resolución dejando los equipos operativos nuevamente.



CONOCE A TU ENEMIGO.
(Piensa como lo haría el atacante)



THREAT HUNTING.
(Proceso de caza de amenazas)

THREAT HUNTING: Es la metodología basada en la hipótesis y descubrimiento de

artefactos (artifacts), actividad sospechosa en donde un método pasivo se queda corto.



THREAT HUNTING.
(6 Claves para una caza de amenazas efectiva)

1 – PROACTIVIDAD

2 – IMPULSADO POR HIPOTESIS

3 – ANALISIS RETROSPECTIVO

4 – DESCUBRIMIENTO

5 – ARTEFACTOS Y ACTIVIDAD

6 – METODOS AVANZADOS DE DETECCION



HERRAMIENTAS.
(¡Vamos a cazar amenazas!)

¿NO HAY EDR/XRD?: No hay problema, usemos

SYSMON.



HERRAMIENTAS.
(¡Vamos a cazar amenazas!)

¿NO HAY EDR/XRD?: No hay problema, usemos

SYSMON.



HERRAMIENTAS.
(Sysmon View)

¿NO HAY EDR/XRD?: No hay problema, usemos

SYSMON.



HERRAMIENTAS.
(ProcessHacker2)



HERRAMIENTAS.
(ProcessHacker2)

ProcessHacker2 también sirve para analizar conexiones generadas por procesos.



HERRAMIENTAS.
(AutoRuns)

La persistencia es vital para el atacante, por eso debemos investigar y analizar tareas

programadas y modificaciones de llaves de registro.
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HERRAMIENTAS.
(AutoRuns)

Direcctorios a investigar:
• C:\Users\[Username]\AppData\Roaming\Microsoft\Windows\Start Menu\Programs\Startup

• C:\ProgramData\Microsoft\Windows\Start Menu\Programs\StartUp

Llaves de registro a investigar:
• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Run

• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunOnce

• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Run

• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunOnce

• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices Once

• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices Once

• HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\RunServices

• HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\RunServices



HERRAMIENTAS.
(FTK Imager)

Un análisis de lo que hay en memoria es muy útil para encontrar artifacts o elementos

que determinen un falso positivo o verdadero positivo. Para ello se necesita sacar un

volcado de memoria del equipo en sospechas.



HERRAMIENTAS.
(VolatilityV3 y Redline)

Una vez se tenga el volcado de memoria se puede analizar con herramientas

especializadas como Volatilityv2 o v3 y Redline.



HERRAMIENTAS.
(VolatilityV3 y Redline)

Una vez se tenga el volcado de memoria se puede analizar con herramientas

especializadas como Volatilityv2 o v3 y RedLine.



HERRAMIENTAS.
(VolatilityV3 y Redline)

Una vez se tenga el volcado de memoria se puede analizar con herramientas

especializadas como Volatilityv2 o v3 y RedLine.



HERRAMIENTAS.
(Wireshark y Brim)

Analizar tráfico de red sospechoso es parte vital de las labores de investigación y threat

hunting.
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MITRE ATT&CK.
(Framework para tácticas y técnicas)

El conocimiento es poder, y para ello necesitamos documentarnos de la mayor cantidad

de recursos, la matriz de MITRE ATT&CK nos brinda las tácticas y técnicas usadas por los

adversarios.



¡MUCHÍSIMAS
GRACIAS!


