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Nuestra propuesta
de ciberseguridad

Fronteras Security Powered by Tigo Business ayuda a las organizaciones a adoptar 
un modelo de ciberdefensa proactivo que contemple estrategias de predicción de 
ciberataques y disuasión de cibercriminales, y de resiliencia para regresar al 
estado de operación normal previo al incidente. 
El enfoque de Fronteras Security se alinea estratégicamente con las prioridades 
comerciales y las necesidades de cumplimiento de nuestros clientes, de esta forma 
las organizaciones se pueden plantear objetivos claros de cara a la ejecución de su 
programa de Ciberseguridad.



MODELO DE SEGURIDAD
EN CAPAS Y ADAPTATIVA
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END USER BEHAIVOR

SASE/ZERO TRUST

DDOS PROTECCTION

APP & DB SECURITY

DATA LEAK PREVENTION

MOBILE SECURITY

NETWORK SECURITY 



Colección de 
datos 

forenses
Descubrir Calificar Investigación Neutralizar Recuperar

Servicio SIEM/SOC As a Service

✓ Mas de 1 billón de eventos diarios
✓ 4mil dispositivos integrados en Tiempo Real
✓ 1000 alertas en promedio
✓ 60 llamadas diarias a clientes
✓ 35 investigaciones
✓ 0 clientes vulnerados
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Emergentes
AV 
Incorrecto!

Tiene 
solución

66%
INCREMENTO EN EL 

PHISHING MOVIL2

AMENAZAS 
MOVILES

163%
INCREMENTO EN
CRYPTOJACKING3

CRYPTOJACKING

$11M
COSTO PROMEDIO 

DE AMENAZAS 
INTERNAS4

AMENAZAS 
INTERNAS

$20B
EN PERDIDAS A 

CAUSA DE
RANSOMWARE1

RANSOMWARE

PANORAMA DE LAS CIBERAMENAZAS
Existen cuatro amenazas principales que afectan a las empresas en la actualidad. 
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De las empresas ha 
experimentado

compromiso

54%

De los ataques exitosos
utilizaron técnicas “sin 

archivos”

77%

Este tipo de ataques
va en aumento

Ataques basados en
archivos van en

descenso

Fuente: Ponemon Institute “The State of Endpoint Security Risk Report”

LOS ATAQUES SIN ARCHIVOS SON LA NORMA
Casi todos los ataques importantes de alto perfil han tenido en cuenta este método. 
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AUTOMATIZADO MANUALSEMI-AUTOMATIZADO

El enfoque de prevención 

automatizada basado en IA ofrece el 

tiempo más rápido hacia la seguridad, 

a un costo menor.
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El mercado se basa en la detección y 

respuesta semiautomatizadas y 

manuales, lo que afecta negativamente 

su tiempo de seguridad, a un costo 

más alto.

Basado en I.A.

Aplicamos inteligencia artificial a la ciberseguridad para ofrecer soluciones más rápidas y precisas con un costo mínimo

COSTO:  $$$ $$$$$$ $$$$$$$$$

90% 

9.9% 

<.1% 

99%

1% 

LA INDUSTRIA HA PERDIDO LA FE EN PREVENCION
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Protección de 

Endpoints
Análisis de 

Riesgo y 

Comportamiento

Protección

Móvil
Detección y 

Caza de 

amenazas

PREPARAR •     PREVENIR •     RESPONDER

Acceso a la 

Red de 

Confianza Cero

Planificacion

de 

Eventos Críticos

Inteligencia Artificial

Detección y Respuesta Administrada/ Respuesta a Incidentes

Administración

de 

Endpoints

Un enfoque holístico para reducir drásticamente su superficie de ataque 

ORDENANDO EL CAOS EN EL ENDPOINT
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Protección

de 

Endpoints

Detección

&

Caza de Amenazas

PREPARAR •     PREVENIR •     RESPONDER

Acceso a la Red 

de 

Confianza-Cero

Planificación

de 

Eventos Críticos

INTELIGENCIA ARTIFICIAL

GUARD & Servicios de Seguridad

BlackBerry

Alert
Protección

De 

Datos*

Ciberseguridad basada en inteligencia artificial que funciona de manera más inteligente y efectiva

Análisis de Riesgo

&

Comportamiento
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PREVENIR – CYLANCE PROTECT (EPP)
Plataforma de protección de endpoints de próxima generación basada en inteligencia artificial 

Detección y Prevención de 
Explotación de Memoria

Prevención Verdadera de 
Dia-Cero

El modelo de IA resiliente 
evita que se ejecuten cargas 

útiles de día cero. 

Identifica de forma proactiva el 
uso malintencionado de la 

memoria (ataques sin archivos) 
con respuestas de prevención 

automatizadas. 

Prevención de Malware 
Basada en IA

La IA con madurez de 
campo inspecciona 

cualquier aplicación que 
intente ejecutarse en un 

punto final en pre-ejecución. 
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Prevención de amenazas de espectro completo en todas las plataformas 

PREVENIR –CYLANCE PROTECT (EPP)

Nube & 

On-Prem

Consola de Administración / Integraciones con Terceros

C A P A  D E  A D M I N I S T R A C I O N

Estaciones – Servidores – Virtual – Nube – Función Fija - Móviles

A G E N T E  U N I C O

I N F R A E S T R U C T U R A  I A  E N  L A  N U B E  – C Y L A N C E  I N F I N I T Y

Prevención

de Malware

Protección

de Memoria

Control de 

Scripts

Control de 

Aplicaciones

Control de 

Dispositivos
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Número promedio de meses que Cylance predijo y previno con éxito campañas de malware 
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NotPetya

QakBot 17

WannaCry

Shamoon 2

GlassRat

Zcryptor

Sauron

GoldenEye

Phobos

Ryuk

Sodinokibi / Revil

Zeppelin

Conti

Darkside

Ragnarlocker

Wasted Locker

Ako

Maze

Nefilim

Mailto

CoViper

Time in Months

IA QUE PREDICE Y PREVIENE ANTES DEL DIA-CERO
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TRADICIONAL

30-40%

60-70%

Prevención

EDR/MDR

BLACKBERRY

99+%

~1%

Prevención

EDR/MDR

Cylance

Fabricantes
1 y 2

Fabricante 3

EDR: REACTIVO VS. PREVENCION: PREDICTIVA
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RESPONDER - CYLANCE OPTICS (EDR)
Detección y respuesta de endpoints basadas en prevención con todas las funciones 

Prevención de Incidentes
Basada en IA

Caza de Amenazas en Toda La 
Empresa

Detección Dinámica de 
Amenazas

Utilice IA para detectar y 
prevenir automáticamente 
incidentes de seguridad. 

Busque fácilmente datos de endpoints
instantáneamente en busca de 

indicadores de compromiso para 
descubrir amenazas ocultas. 

Automatice la detección de 
amenazas, en tiempo real, 

utilizando reglas personalizadas 
y seleccionadas. 
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RESPONDER - CYLANCE OPTICS (EDR)
Solución EDR preventiva basada en IA 

Nube o 

Híbrido

Consola de Administración / Open API

C A P A  D E  A D M I N I S T R A C I O N

A G E N T E  U N I C O

M O D E L O S  D E  E D R  B A S A D O S  E N  M A C H I N E  L E A R N I N G

Smart Threat Hunting

Context Analysis Engine 

(CAE)

Análisis de 

Causa-Raiz

Colección de 

Data Forense

Lockdown de 

Dispositivos

Respuesta a 

Incidentes

D E T E C C I O N I N V E S T I G A C I O N C O N T E N C I O N R E M E D I A C I O N



Cylance Protect & Optics 

alcanzan el máximo galardón

de SE Labs 2021 & 2022

100% Prevención en las más

recientes evaluaciones

basadas en ATT&CK® (2021-

2022)

ESTRATEGIA DE PREVENCION AVALADA
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RESPONDER - CYLANCE PERSONA (UEBA)

Análisis de Comportamiento Autenticación Continua Basado en IA

Detecta y corrige el 
comportamiento que 
puede conducir a la 

pérdida de datos, ya sea 
intencional o no. 

Utiliza análisis de comportamiento para 
reconocer patrones de uso típicos del 
software de escritorio para determinar 
qué comportamiento es de alto o bajo 

riesgo en tiempo real. 

Solución proactiva impulsada 
por IA diseñada para identificar 

usuarios sospechosos y 
malintencionados en tiempo real 

y evitar compromisos. 

Primera solución de Autenticación Contínua basada en Inteligencia Artificial
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Cierre de Sesión • Enforzar 2FA • Respuesta Personalizada

R e s p u e s t a  A c t i v a

AD  •  2FA  •  OS  •  Apps • Network Interaction

U s u a r i o e n D e s k t o p

C y l a n c e P E R S O N A C o n f i d e n c e  S c o r e

Comportamiento

Biométrico

CylancePERSONA Meta-Model

Persona 

Mobile

Autenticación

Contextual
Score 

de Conducta

Endpoint Detection 

and Response
Conducta

Maliciosa

RESPONDER - CYLANCE PERSONA (UEBA)
Identificando el comportamiento sospechoso o anómalo del usuario
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