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Nuestra propuesta
de ciberseguridad

Fronteras Security Powered by Tigo Business ayuda a las organizaciones a adoptar
un modelo de ciberdefensa proactivo que contemple estrategias de prediccion de
ciberataques y disuasion de cibercriminales, y de resiliencia para regresar al
estado de operacion normal previo al incidente.

El enfoque de Fronteras Security se alinea estratégicamente con las prioridades
comerciales y las necesidades de cumplimiento de nuestros clientes, de esta forma
las organizaciones se pueden plantear objetivos claros de cara a la ejecucion de su
programa de Ciberseguridad.
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PANORAMA DE LAS CIBERAMENAZAS

Existen cuatro amenazas principales que afectan a las empresas en la actualidad.
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LOS ATAQUES SIN ARCHIVOS SON LA NORMA

Casi todos los ataques importantes de alto perfil han tenido en cuenta este método.
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De las empresas ha De los ataques exitosos Este tipo de ataques  Ataques basados en
experimentado utilizaron técnicas “sin va en aumento archivos van en
compromiso archivos” descenso

Fuente: Ponemon Institute “The State of Endpoint Security Risk Report”
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LA INDUSTRIA HA PERDIDO LA FE EN PREVENCION

Aplicamos inteligencia artificial a la ciberseguridad para ofrecer soluciones mas rapidas y precisas con un costo minimo

El mercado se basa en la deteccidén y
respuesta semiautomatizadas y

— manuales, lo que afecta negativamente
su tiempo de seguridad, a un costo
mas alto.
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El enfoque de prevencion
automatizada basado en IA ofrece el
tiempo mas rapido hacia la seguridad,
a un costo menor.
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ORDENANDO EL CAOS EN EL ENDPOINT

Un enfoque holistico para reducir drasticamente su superficie de ataque
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“2 BlackBerry. Cybersecurity

Ciberseguridad basada en inteligencia artificial que funciona de manera mas inteligente y efectiva
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PREVENIR — CYLANCE PROTECT (EPP)

Plataforma de proteccion de endpoints de proxima generacion basada en inteligencia artificial

Prevencion de Malware
Basada en IA

La IA con madurez de
campo inspecciona
cualquier aplicacion que
intente ejecutarse en un

punto final en pre-ejecucion.
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Prevencion Verdadera de
Dia-Cero

El modelo de IA resiliente
evita que se ejecuten cargas
utiles de dia cero.
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Deteccion y Prevencion de
Explotacion de Memoria

Identifica de forma proactiva el
uso malintencionado de la
memoria (atagues sin archivos)
con respuestas de prevencion
automatizadas.
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PREVENIR — CYLANCE PROTECT (EPP)

Prevencion de amenazas de espectro completo en todas las plataformas
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INFRAESTRUCTURA IA EN LA NUBE - CYLANCE INFINITY

Consola de Administracion / Integraciones con Terceros —
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JA QUE PREDICE Y PREVIENE ANTES DEL DIA-CERO

Numero promedio de meses gque Cylance predijo y previno con éxito campafias de malware
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EDR: REACTIVO VS. PREVENCION: PREDICTIVA

TRADICIONAL BLACKBERRY
EDR/MDR = ~1% @
CylanceOPTICS
Fabricante 3 EDR/MDR 60-70%
Cylance Prevencién 99+% @
CylancePROTECT
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RESPONDER - CYLANCE OPTICS (EDR)

Deteccidn y respuesta de endpoints basadas en prevencion con todas las funciones

Prevencion de Incidentes
Basada en IA

Utilice IA para detectar y
prevenir automaticamente
incidentes de seguridad.

*2:BlackBerry

Caza de Amenazas en Toda La
Empresa

Busque facilmente datos de endpoints
instantaneamente en busca de
indicadores de compromiso para
descubrir amenazas ocultas.

Uk

Z. AN

Deteccion Dinamica de
Amenazas

Automatice la deteccion de
amenazas, en tiempo real,
utilizando reglas personalizadas
y seleccionadas.



RESPONDER - CYLANCE OPTICS (EDR)
©

DETECCION INVESTIGACION CONTENCION REMEDIACION

|

NaY A
AR ZAQN i
: iy Nube o
Smart Threat Hunting Analisis de Coleccion de Lockdown de Respuesta a Hibrid
Context AgnalyS)iS Engine Causa-Raiz Data Forense Dispositivos Incidentes 10Tk
CAE

MODELOS DE EDR BASADOS EN MACHINE LEARNING

Consola de Administracion / Open API
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ESTRATEGIA DE PREVENCION AVALADA [ )
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RESPONDER - CYLANCE PERSONA (UEBA)

Primera solucion de Autenticacion Continua basada en Inteligencia Artificial
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Analisis de Comportamiento

Detecta y corrige el
comportamiento que
puede conducir a la
pérdida de datos, ya sea
intencional o no.
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Autenticacion Continua

Utiliza analisis de comportamiento para
reconocer patrones de uso tipicos del
software de escritorio para determinar
gué comportamiento es de alto o bajo

riesgo en tiempo real.
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Basado en IA

Solucién proactiva impulsada
por |A disefiada para identificar
usuarios sospechosos y
malintencionados en tiempo real
y evitar compromisos.
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RESPONDER - CYLANCE PERSONA (UEBA)

ldentificando el comportamiento sospechoso o anémalo del usuario
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