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Con un proxy inverso, la configuración es un cambio de DNS

Sin Cloudflare, un servidor de 
origen está expuesto a visitantes 

y atacantes.
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Con Cloudflare, todas las solicitudes 
se envían al centro de datos más 

cercano a través de Anycast y proxy 
al origen.
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Resumen de 2021

Los ataques a infraestructuras críticas 
predominaron en el primer semestre de 
2021 y continuaron a lo largo del año.

Los ataques DDoS de rescate fueron 
llevados a cabo en solitario por bandas, 
como Fancy Bear, Fancy Lazarus, o en 
conjunto con ataques de ransomware 
por bandas como REvil y Conti.

Botnet Meris
- responsable de algunos de los 

ataques DDoS más grandes jamás 
vistos;

- solía lanzar un promedio de 
104 ataques DDoS diarios a clientes 
de Cloudflare.

TENDENCIAS DE ATAQUES DDOS PARA EL PRIMER TRIMESTRE DE 2022

Ataques de 
rescate

Nuevos botnets

Gran cantidad de ataques a servicios 
VoIP (puertos SIP) en 
octubre/noviembre de 2021

Importantes interrupciones de servicio 
en los principales proveedores de VoIP

Ataques a VoIP



Metodo de mitigacion: https://radar.cloudflare.com/ 6/6

https://radar.cloudflare.com/


La vulnerabilidad de Mitel
TP240PhoneHome (CVE-2022-26143)



Zero Day threats



¿Qué está ocurriendo
en el mundo actual?

Todo tiende a la 
digitalización

Con el uso de 
plataformas
especializadas 
en la nube

Y todo funciona con 
Internet, pero...



Internet no es 
lo bastante:

Seguro

Fiable

Privado

Automatizado



La red troncal global de fibra óptica de Cloudflare

Red troncal de fibra óptica global de 
rápido crecimiento

Más de 230 enlaces de fibra óptica
45% metro, 55% larga distancia

Mejor confiabilidad y rendimiento

Mayor seguridad y privacidad

Ingeniería de tráfico inteligente con 
Argo Smart Routing

LA RED DE CLOUDFLARE

As of Sept  2021https://blog.cloudflare.com/250-cities-is-just-the-start/



Datos de inteligencia sobre amenazas gracias a la 
red global de Cloudflare

Más de 275

10 500

142 Tbps

ciudades en más de 100 países, 
incluida China continental

redes directamente conectadas
a Cloudflare, incluidos ISP,
proveedores en la nube y 
grandes empresas

de capacidad del 
perímetro de la red en 
constante crecimiento

= ciudad de Cloudflare (datos del mapa a fecha 15 de diciembre de 2021)

117 mil millones
de amenazas cibernéticas 
bloqueadas por día, 
incluyendo unos de los más 
grandes de la historia



El poder de cada servicio 
en todas partes



Cloudflare at a Glance

Workers Workers KV Page
s

Durable Objects Video Streaming

Global Edge: 270+ cities, 95% of population within 50ms, 10,500 interconnects, 140+ Tbps capacity, China 
Network
Building Blocks: SSL/TLS, mTLS, Authoritative/Recursive DNS, DNSSEC, DNS over HTTP, L4-7 over Wireguard

Compliance/Privacy: FedRAMP, ISO, SOC, PCI, GDPR compliant, Logs & Analytics, Data Localization Suite

Cloudflare 
Application Services

Cloudflare Edge 
Developer Platform

Cloudflare 
Global Network

Cloudflare 
Zero Trust Services

Cloudflare 
Network Services

Cloudflare One1
ZTNA with Private Routing

Cloudflare for Teams suite

SWG with CASB

Remote Browser Isolation

Identity/Endpoint Integration

Network Interconnect

Smart Routing

WAN-as-a-Service

Firewall-as-a-Service

L3 & L4 DDoS Protection

Rate Limiting

Load Balancing

Bot Management

CDN and DNS

L7 DDoS Protection

WAF with API Protection

ZTNA = Zero Trust Network Access | SWG = Secure Web Gateway | CASB = Cloud Access Security Broker



Gateway

Seguridad Zero Trust para
todas las aplicaciones

● Aplique políticas de acceso unificado a las aplicaciones 
internas que tradicionalmente requieren conexiones a 
una VPN, así como aplicaciones SaaS

● Aplique señales adicionales, como la postura del 
dispositivo, a sus políticas de acceso, mejorando la 
seguridad sin costosas actualizaciones de IDP

● Registre y revise cada evento y solicitud con una 
granularidad sin precedentes

● Agregue identidad de múltiples fuentes para simplificar 
el control de acceso para fusiones y adquisiciones, 
contratistas, socios y más

● Mejore la velocidad de entrega de aplicaciones con la 
escala de red y el enrutamiento inteligente de Cloudflare

Usuarios, dispositivos y redes seguras
en la Internet abierta

● Pase del sandboxing de amenazas en las instalaciones a 
la captura de amenazas en el perímetro de nuestra red

● Hacer cumplir el filtrado de URL sin tarifas de software 
adicionales

● Proteja el tráfico de las sucursales sin hardware o 
backhauling centralizado

● Inspeccione el tráfico de aplicaciones SaaS para 
prevención de pérdida de datos y auditoría de 
cumplimiento

● Aislar páginas web en Edge de Cloudflare con Browser 
isolation

● Elimine costosas tarifas de MPLS

Access

Cloudflare Zero trust: Access y Gateway Integrado



PLATFORM OVERVIEW: CLOUDFLARE ZERO TRUST

Cloudflare Zero Trust incluye capacidades que abarcan múltiples áreas:

● Zero Trust Network Access (ZTNA)
● Secure Web Gateway (SWG)
● Cloud Access Security Broker (CASB)
● Integrated Cloud Email Security (ICES)
● Data Loss Prevention (DLP)
● Remote Browser Isolation (RBI)

También es un componente fundamental de la oferta perimetral del servicio de acceso seguro (SASE) de Cloudflare,
Cloudflare One™.

Any User

Internet Apps

SaaS Apps

Self-Hosted Apps

All edge services on 
one network with 
one control plane

Secure
access

Internet
gateway

SaaS
security

Email
security

Browser
isolation

Data loss
prevention*



PRODUCT OVERVIEW: CLOUDFLARE ACCESS

HTTPS

ResourceUser

Clientless

Self-hosted apps

SaaS apps

Internal IPs and hostnames

Client 
on device

Cloudflare 
Tunnel

Identity
proxy

wireguard
tunnel

Firewall protected private 
routing

Multiple identity 
providers

Device security 
posture

Contextual factors

DDoS protected reverse proxy

In-browser 
terminal

Verify every login and request

WHAT
HOW

Con la tecnología de la amplia y eficaz red Anycast de Cloudflare, hace que las conexiones de los usuarios sean más 
rápidas que una VPN.

Cloudflare Access puede proteger:

● Aplicaciones web privadas o self hosted
● aplicaciones SaaS
● Aplicaciones no web (incluidas las conexiones SSH, VNC y RDP, SMB, Kubectl, CLI)
● IP internas y nombres de host



DESCRIPCIÓN DEL PRODUCTO: GATEWAY DE CLOUDFLARE

● Bloquee amenazas conocidas y desconocidas en Internet: bloquee el acceso a sitios potencialmente 
riesgosos a nivel de dominio o URL con nuestro corpus masivo de inteligencia de amenazas, que incluye más 
de 100 categorías de seguridad, contenido y basadas en aplicaciones para facilitar la creación de políticas.

● Controle el flujo de datos dentro y fuera de su organización: implemente la prevención de pérdida de datos 
(DLP) con controles de tipo de archivo que pueden evitar que los usuarios carguen archivos en los sitios. 
Impida las descargas maliciosas impidiendo que los usuarios descarguen tipos específicos de archivos. 

● Fortalecer el control de aplicaciones SaaS: descubra el uso no aprobado de aplicaciones SaaS y use el 
motor de políticas de Gateway para bloquear el acceso a aplicaciones no aprobadas. Integre las identidades 
y los roles de los usuarios para limitar el acceso a subdominios y funciones específicos de las aplicaciones 
SaaS empresariales.

● Supervise el tráfico en su red: Proporcione visibilidad de su tráfico web y de Internet, en todos los usuarios, 
dispositivos y ubicaciones.

User

Router in 
Office

Client on 
Device

Wireguard tunnel 
or DoH

Identity-based policy engine

Access control

Threat 
protection

Data protection

WHAT Resource

Any app

Public
InternetAnycast GRE/IPsec 

tunnel or DNS
Proxy

Firewall

Browser

Resolver

HOW



Access: Endpoint Protection



Gateway

Cloudflare Gateway

Recursive DNS Resolver
Security, Content, and Application Groups

Domain and IP Filters

Traffic Inspection Proxy
HTTPS Decryption, File and Data Scanning, AV

URL, HTTP, and MIME/File Type Filters

Zero Trust Browser
Untrusted Web Code Executed Away From Device

Coming soon: 
L4-7 traffic 

Identity-Based Policy Engine

Encrypted 
L4-7 traffic 

DNS query

Office user
Known location IP

Remote user
Device Agent

app.com



www.cisa.gov Original release date: October 01, 2021

http://www.cisa.gov


AREA1 + Cloudflare

Se integra a traves de DNS records MX



AREA1 + Cloudflare

Implementación via API



La red para la 
transformación 
digital

ENERO DE 2022



Gracias!

armando@cloudflare.com
+1 512 287 1519
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