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PUNTOS A 
TRATAR
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• Tendencias actuales que impulsan la Seguridad de 

la Identidad

• Qué es la Seguridad de la Identidad y su 

Importancia

• Plataforma de Seguridad de la Identidad de 

CyberArk
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LA IDENTIDAD ES EL NUEVO CAMPO DE BATALLA DE LA SEGURIDAD 

TRANSFORMACIÓN 
DIGITAL

CARÁCTER 
CAMBIANTE DE 

LOS PRIVILEGIOS

AUMENTO DE LA 
CONFIANZA CERO



LOS ATACANTES SIGUEN INNOVANDO
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externo

externo
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interno

externo
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interno

externo

LA TECNOLOGÍA CAMBIA. LAS RUTAS DE ATAQUE NO.

Robo de credenciales, movimiento lateral y aumento de 
privilegios

Establecer persistencia y ejecutarse en el objetivo

LIMITAR EL AUMENTO Y EL ABUSO DE PRIVILEGIOS

DETENER LA PROPAGACIÓN LATERAL Y VERTICAL

EVITAR EL ROBÔ DE CREDENCIALES



ADOPTE LA MENTALIDAD DE "ASUMIR LA INFRACCIÓN"
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INFRAESTRUCTURA Y PLATAFORMAS 

Híbridas Multinube Aplicaciones 

locales (On-

Prem)

APLICACIONES Y ENDPOINTS

Endpoints y 

escritorios 

virtuales

Aplicaciones 

en la nube

Aplicaciones 

móviles

CÓDIGO Y 

AUTOMATIZACIÓN

API locales (On-

Prem)

RPA y flujos 

de trabajo

API en la 

nube

Bots / APIDevOps ClientesEmpleadosProveedore

s

Administrad

ores de TI

NO DÉ POR SENTADO QUE 

LAS IDENTIDADES SON DE FIAR



LA IDENTIDAD ES EL ÚNICO PLANO DE CONTROL INTEGRAL
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INFRAESTRUCTURA Y PLATAFORMAS 

Híbridas Multinube Aplicaciones 

locales (On-

Prem)

APLICACIONES Y ENDPOINTS

Endpoints y 

escritorios 

virtuales

Aplicaciones 

en la nube

Aplicaciones 

móviles

CÓDIGO Y 

AUTOMATIZACIÓN

API locales (On-

Prem)

RPA y flujos 

de trabajo

API en la 

nube

Bots / API ClientesEmpleadosAdministrad

ores de TI

CONTROLES DE ACCESO BASADOS EN EL CONTEXTO, 

EL RIESGO Y LA MENOR CANTIDAD DE PRIVILEGIOS NECESARIOS

DevOps Proveedore

s



LOS PILARES DE LA CONFIANZA CERO
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Monitorear, analizar y adaptarse al riesgo

Verificar cada identidad1

Validar cada dispositivo2

Limitar de forma inteligente el acceso con 

privilegios
3



DEFINICIÓN DE LA SEGURIDAD DE LA IDENTIDAD

AUTENTICAR

Verificar todos los 
usuarios y sus 
Dispositivos.

AUTORIZAR

Just-in-time
solo los privilegios 

Suficientes.

AUDITAR

Registrar o 
auditar toda la 

actividad.

ACCEDER

Proteger y
supervisor todos

los accesos.

ClientesDevOps PlantillaAplicaciones / 

Robots
Administradores Terceros

Aplicaciones 

locales (On-

Prem)

Infraestructura 

local

Procesos 

de CI/CD
SaaS IaaS / PaaS

SEGURIDAD DE LA 

IDENTIDAD



Routers and Switches

Windows/UNIX 

Servers

Web Sites

1. Logon through PVWA

2. Connect

3. Fetch credential from Vault

4. Connect using native protocols

5. Store session recording

6. Logs forwarded to SIEM/Syslog

Databases

SIEM/Syslog 

ESX\vCenters

PSM

PVWA

HTTPS

1

Vault

RDP over SSL

or

SSH 
2

3

SSH

VMWare

Toad, SQL Plus, etc.

RDP/SSH

HTTPS
4
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Acceso DevSecOps

Identidad de 

los clientes

Identity

Identidad del 

personal

Cloud 

Entitlements 

Manager

Vendor 

Privileged 

Access 

Manager

Privileged 

Access 

Manager

Privilegios

Endpoint 

Privilege 

Manager

Estaciones de trabajo | 

Servidores

Privileged 

Access 

Manager

Nube | Local (On 

Premises)

Secrets 

Manager

Conjur Enterprise

Código abierto

Secrets 

Manager
Proveedores de credenciales

PLATAFORMA DE SEGURIDAD
DE LA IDENTIDAD

La seguridad es lo primero • Con IA
Sin fricción • En cualquier lugar



RECUERDE…

“No confíe nunca, verifique siempre"

Logre la confianza cero con la Seguridad de
la Identidad

Le esperamos en nuestro stand CyberArk / Infrasoft

Para obtener más información:

https://www.cyberark.com/solutions/zero-trust/
https://www.cyberark.com/products/

https://www.cyberark.com/solutions/zero-trust/
https://www.cyberark.com/solutions/zero-trust/


Gracias

cyberark.com


