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GESTION Y SEGURIDAD DE ACCESOS

IDENTIDAD PROTEGIDA CON AUTENTICACION ANALITICA

Aaron Solis — Solutions Engineer



TODAS LAS IDENTIDADES PUEDEN VOLVERSE PRIVILEGIADAS EN ALGUN MOMENTO

Hybrid Cloud SaaS laaS / PaaS
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TIPOS DE IDENTIDAD Y CASOS DE USO

Identidades De Identidades de Identidades
Negocio terceros privilegiadas
&
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NECESIDADES NECESIDADES NECESIDADES

ATA

|

Acceso facil y seguro a Acceso justo a tiempo a _
una variedad de sistemas internos Acceso bajo demanda a
aplicaciones comerciales criticos con seguimiento cuentas y aplicaciones
de auditoria integral privilegiadas
SOLUCION CYBERARK SOLUCION CYBERARK ;
Workf SOLUCION CYBERARK
orkiorce Vendor PAM

|dentity PAM




Endpoint Vendor Privileged

Privilege Privileged Access .C|OUd
Entitlements
Manager Access Manager
Manager

Workstations | Servers Manager Cloud | On Premises

Secrets
Manager

Conjur Enterprise

Empleados IDaas /

Contractors Access Manager
B2B

Open Source

.

CIAM a CYBERARK Secrets
Clientes de Manager
Clientes IDENTITY SECURITY PLATFORM Cradaiia Bndiers

| Security First « Al-Enabled « Frictionless + Everywhere




EL PROBLEMA: AUTENTICACION Y
AUTORIZACION DE SILOS
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ENFOQUE CYBERARK PARA ACCESO

CYBERARK
Access Manager
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LO QUE RESOLVIMOS

* Mejorar la experiencia del usuario para ingresar a aplicaciones WEB

« Garantizar la autenticidad del usuario

* Facilitar la incorporacion de nuevas aplicaciones WEB SaaS o Onprem
 Facilita la integracion de identidades con cualquier aplicacion y caso de uso
* Reducir los costos de la mesa de ayuda (Password Reset)

- Utilice identidades en la nube, métodos MFA y requisitos de autoservicio para integrarse con las
aplicaciones de los clientes de nuestros clientes (CIAM) e B2B

CYBER 8



PLATAFORMA DE SEGURIDAD DE IDENTIDAD CYBERARK
o)

,l On-premisses
Admin CYBERARK '{
Access Manager Eff
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® Infraestructura
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3rd Party Vendors

Q‘ Cloud Identity
Directory .
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comportamiento

Aplicaciones
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e 2 Conector
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Clientes !
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Directorio de

identidad (AD /
LDAP)
% laaS / PaaS SaaS

Workforce J

[ SEGURIDAD DE IDENTIDAD COMPLETA ]

Seguridad primero | Inteligencia artificial | Experiencia sin desgaste | En toda parte
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DESCRIPCION GENERAL DE LA PLATAFORMA
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SINGLE SIGN-ON

Aumente la productividad de los empleados, reduzca las llamadas al servicio de asistencia técnica y demuestre el cumplimiento
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All Apps B Q

Frequently Used

Concur

‘ .!-'“1 Salesforce

CRM

‘ !-4‘1 Salesforce

‘ .f-«r‘ Salesforce - Data Deletion S...

Sign Out

la nube utilizando estandares SSO
.

Habilitar el acceso con un clic

para sus aplicaciones en la nube, moéviles y heredadas

( )
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Single Sign-On

Una sola identidad para iniciar sesién
en todas las aplicaciones locales y en

( )

85
Catélogo de aplicaciones

Implementacién sencilla de inicio de
sesién unico en miles de aplicaciones

web y moviles preintegradas
. J
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Autoservicio de restablecimiento de
contrasefa

Permitir a los usuarios finales
restablecer sus propias contrasefias y
desbloquearlas

( )

o

Acceso a aplicaciones que no son
VPN

SSO en aplicaciones locales y
politicas de acceso que no sean VPN
(App Gateway Service)




DIRECTORIO DE SERVICIOS

Consolide identidades sin perder el control y acelere su viaje a la nube

Directory Services T 4 ° °
Add LDAP Directory Add Google Directory Change Lookup Order
. locales y en la nube
S e para almacenar datos de identidad
Federated Directory Federated Directory Service ( @ w ( w
I, J
Identidades que controlas Escalabilidad infinita

Disfrute del directorio en la nube de Escale dindAmicamente hasta millones
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AUTENTICACION ANALITICA MULTIFACTORIAL

Fortalezca la seguridad a través de una solida garantia de autenticacion y brinde al usuario una experiencia superior de MFA

Authentication Profile

Una capa extra de proteccion

Support Team MFA Profile ) ) .
antes de otorgar acceso a aphcamones empresarlales

Authentication Mechanisms

Challenge 1 Challenge 2 (optional) r ~ s ~\
Lol e
v Pass.wnrd _ v Pass.wnrd _ _!E %
¥ Mobile Authenticator + Mobile Authenticator '
e () confimatoncode MFA en todas partes Varios métodos de autenticacion
: ;:::?T":;::':md* Proteja una amplia variedad de casos Varias opciones de factores de
« 3rd Party RADIUS Authentication de uso y recursos autenticacion
T - - g
1 = Number of questions user f 1 ( A
Challenge Pass-Through Duration (D) ; Y "
= B e al
Percepcion del riesgo Estandares admitidos
KN - Aprendizaje automatico para MFA Estandares como OATH, FIDO
basado en el comportamiento RADIUS para integraciones listas para
. JRN usar )

CYBER idaptive



GESTION DEL CICLO DE VIDA DE LA IDENTIDAD

Automatizar la entrada, salida y movimiento interno de empleados, llevando a cabo un gobierno de acceso diferenciado

Users

CYBER

Inbound Provisioning Rule

Freviem

hhhhh

Habilite el acceso a aplicaciones
locales, en la nube y moviles

desde un punto de administracion central

( )

f@@[}

Aprovisionamlento y autorizacion
con gestion automatizada
Proporcione a los usuarios y

aplicaciones el acceso basado en roles
\ adecuado J

r

)

I,

Gobernanza de acceso
automatizada

Licencias y derechos automaticos con

autorizacion de dispositivo
administrado

J

Sis
i

Integraciones con aplicaciones de
recursos humanos
Utilice las aplicaciones de recursos
humanos como Unica fuente confiable

idaptive

\. J

\.

BE

Integraciones personalizables con
aplicaciones
Cree cuentas automaticamente e
integre aplicaciones personalizadas

N

J




ANALISIS DE COMPORTAMIENTO DE LOS USUARIOS

Obtenga mas informacion sobre los riesgos de los usuarios, demuestre el cumplimiento y aplique controles de seguridad de manera inteligente
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Canata

=
THITI

Asignar nivel de riesgo a cada

intento de inicio de sesion
y analizar las solicitudes de acceso contra patrones historicos

il
v/

Analisis detallado

Informes y paneles integrados para
ayudar en la visualizacion de riesgos y
la investigacion de infracciones

( )

v —
v —
v

Analisis predictivo de riesgos

Puntuacion de riesgo impulsada por el
aprendizaje automatico no
supervisado que aprovecha mas de 50

Inteligencia de amenazas

Sensores con arquitectura expandible
gue permite la integracion con
plataformas de inteligencia de

\ ) \ recursos y
( )
(& o JD) EE

Automatizacion del flujo de trabajo

Orqguestacion de flujos de trabajo
automaticos que invocan acciones de
eventos integradas de forma nativa

L amenazas de terceros y
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MUCHAS GRACIAS



