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Strategy & Security & Business
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Experto en Estrategia y en Seguridad de la Informacion, Implementacién de
estrategia empresarial utilizando la metodologia del Execution Premium
Process.

Sistemas de gestion de
seguridad de la
informacion

Sistematizacion y mejora
de procesos

Procesos e indicadores de
operacion y gestion

Gestion de calidad y
estrategia empresarial

CEO en ES Consulting

Lider de Delegacion de INLAC para Auditor de certificacion 1ISO 9001,
Ameérica Latina ante el ISO/IEC JTC 20000-1, 22301, 27001, 27017,
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éPor qué hacemos lo que hacemos?

Creemos en la mejora continua

Hacemos que las organizaciones sean mas
rentables, agiles, seguras y resilientes.




Servicios
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£

Business Excellence

Estrategia, Efectividad
Operacional, Continuidad
del Negocio, Resiliencia,
DRP, Planta Inteligente, Six
Sigma

Co

CONSULTING

Cybersecurity

Seguridad de la Informacion,
Ciberseguridad, Infraestructura,
Apps, Web, Cddigo fuente,
Incidentes



AGEXPORT OPINION SECTORES DE EXPORTACION TENDENCIAS Y NEGOCIOS SERVICIOS AL EXPORTADOR !

SERVICIOS ENGUATE

Los guatemaltecos que desarrollaron un sistema de gestion
de incidentes de ciberseguridad para el Canal de Panama

Por Andrea Vides | © 9 septiembre, 2020

COMPARTIR: n

A lo largo de siete afios se han convertido en exportadores de servicios de seguridad de la informacién,
trabajando para empresas y corporaciones de Estados Unidos, México, Replblica Dominicana, Sudamérica y
Centroamérica.

En México han trabajado con pargues automotrices donde administran informacién sensible, como los chips en
las llaves, dispositivos electrénicos y toda la produccién de un vehiculo, para lo que han apoyado en la auditoria
y desarrollado programas para la confidencialidad de esos datos.

Asllo detallé Barrera “hay organizaciones que deben contar con la certificacién IS0 27001, estandar internacional
que gestiona el cumplimiento de controles de seguridad de informacidn. Nosotros somos miembros de varias
organizaciones internacionales, y efemplo de ello es el Comité Técnico de la ISO gue crea las normas relacionadas o
Seguridad de la Informacidn, lo cual nos ha permitido apoyar las auditorias y encontrar los puntos de mejora, somos
de las pocas empresas latinoamericanas y en Guatemala somos los tnicos en ser miembros honorificos de este
comité técnico que retine expertos a nivel mundial”

Plantas y corporaciones de Estados Unidos tienen programas de seguridad auditados por miembros de esta
empresa guatemalteca, trabajan de la mano con entidades financieras de Guatemala, Sudamérica, México y El
Caribe.

Por la trayectoria que han tenido, en 2019 fueron elegidos entre empresas de todo el mundo para trabajar en el
desarrollo del Sistema de Gestién de Incidentes de Ciberseguridad de la Autoridad del Canal de Panama.

Derivado a la cantidad de dinero que se maneja en esta via de navegacion interoceanica ubicada entre el Caribe
y el Océano Pacifico, su funcionamiento debe ser de 24 horas los 365 dias del afio. Es una institucion de nivel
critico para la economia mundial.

CONSULTING



Role Appointed by Salutation Last name, First name

rom— , , Q México

P Hibbard, Eric ehibbard@volunteer.cloudsecurity
(organizations)

Liaison representative

- INLAC (C-liaison) - Barrera Guzman, Juan Pable pbarrera@estrategiayseguridad.co  +502 23757765 > J >
(organizations) L

Liaison representative Crescencio Guadarrama,

(organizations) INLAC (C-liaison) - . et Icrescencio@inlac.org +52 55 52504115 o S .
(organizations eticia uecia

Liaison representative

. INLAC (C-liaison) - Gambani, Franco fgamboni @argoscg.com
(organizations)

Q Noruega

Liaison representative

(organizations) INLAC {C-iaison) . " Guerra, Elder eguerra@inlac.org.gt

Liaison representative

- INLAC (C-liaison) - Pratto, Mario mario.pratto@xpertiati.com - >
(organizations)

Liaison representative

e INLAC (C-liison) - Reyes, Juan Carlos jcreyes@antifraude.co
(organizations)

Q Singapore

Liaison representative

nee Interpol (C:liaison) - . Roberts, Richard r.roberts@interpol.int
(organizations)

Q Israel
Q Francia

Liaison representative

R Interpol (C-liaison) - Sun, Lili L.SUN@interpol.int
(organizations)

Liaison representative ISA - Automation (C-

- o Gilsinn, James D. jimgilsinn@gmail.com +1301 975 3865
(organizations) liaison)

WG 1 MEETING TIMETABLE (Version 4.1 8" Sept 2020)

2020/09/07 | 2020/09/09 2020/09/12 2020/09/13 2020/09/14 2020/09/15 2020/09/16 | 2020/09/17 2020/10/01
Monday Wednesday Saturday Sunday Monday Tuesday Wednesday Thursday Wednesday

Chopin Copernicus | Chopin | Copernicus Chopin Copernicus Chopin Copernicus Chopin

e —— R — ‘ ; ;‘ I EC ISO/IEC JTC 1/SC 27/WG 1 N 2569

3 Committee -
insurance Polish NB

PLENARY (PKN) \@( ®
PWI cyber 27100 Workshop
education PLENARY (N2495)
MEETING BREAK MEETING BREAK MEETING BREAK MEETING BREAK 09:00-
15220
27002 (UTC+2)

ISO/IEC JTC 1/SC 27/WG 1 "Information security management systems"
Drafting Committee T —— Convenorship: BSI
2 Convenor: Humphreys Edward J. Prof.

WG 1 Zoom Meeting 12th Sept Attendance List

Document type Related content Document date Expected action

I’;g‘fe"”g / Attendance o wting- VIRTUAL Sep 2020 2020-09-12 INFO
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Cobertura S

CONSULTING

Q EEUU Q Costa Rica Q Ecuador
‘ Q México Q Panama Q Bolivia
®
®-9
. Q Guatemala Q Peru

O Q El Salvador Q Uruguay Q Colombia



La Estrategia no es un Estado es un Proceso que debe cumplir el ciclo de la S

mejora continua, pilar de los sistemas de gestion. consuLTING

Actuar Planear

Mejora

Continua

Verificar Hacer
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Estrategia de Ciberseguridad

CONSULTING
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Estrategia del

Y

*  MIVIVA, Entorno,
Tendencias, Riesgos,
Objetivos

a!i

o
EGICA

Mapa Estratégico

estrategia

* Representacion visual de la

Balanced Scorecard/ Metas

* Medicion del cumplimiento de la
estrategia y definicion del nivel de
mejora esperado

Iniciativas

Negocio

+ Programas de accion claves para
alcanzar los objetivos

J

J

Alineacion
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Estrategia Seguridad de la Informacion

Mapa Estratégico

Iniciativas

Security Scorecard
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» Medicion del cumplimiento de la
estrategia y definicion del nivel de
mejora esperado
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De |la Estrategia a la Tactica

30mil \\
. \
pies
)
RN
%}.
)
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Obijetivos
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Scorecard

CyberSecurity
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Proyecto (entregables)
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Proceso

Dashboard
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Fuente: Tesis Doctoral Elder Guerra I | Gestion de Estrategia | | Gestion de Proyectos f ! Gestion de Procesos
Basado en Execution Premium Process Kaplan&Norton N - '.. . _,'
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De |la Estrategia a la Tactica

30mil
pies

Mision, Vision

Estrategia
Institucional

Incrementar Servicios Digitales

Objetivos
Estratégicos

# Incidentes por acceso Iégico no
autorizado

Altitud Estratégica

CYBERSECURITY

# eventos por acceso por logico
Sistema A

# eventos por acceso logico
Sistema A

DASHBOARD

Tierra

Fuente: Tesis Doctoral Elder Guerra
Basado en Execution Premium Process Kaplan&Norton
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Disminuir riesgos por acceso légico no autorizado

Objetivos StratEX $
Seguridad CapEX
R Id OpEX .-..
x Plan de Renovacion de Infraestructura de Seguridad
ke v NG
x Proyectos 4, &
g . 0’70"9‘

Impulsores

g -

5 . ® (predictivos) Para Jun22 30%
S -

§ . de la

w Infraestructura
o Renovaca

—
Crea/Mejora

Proceso

Complejidad de Gestion y Despliegue
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Hitos

(entregables) "

Principales
Actividades .

.

.

CONSULTING

.:* Negocio

Seguridad
Estratégica
(RAE)

.. Seguridad

.

" Tactica

(RAO)

1. Hacer inventario de infraestructura critica

2. Hacer Analisis de Riesgo

3. Definir controles adicionales

12



Estrategia de Seguridad a nivel regional

Estrategia

Regional/Corpo

Pais A/UEN A Pais B/UEN B Pais C/UEN C Pais D/UEN D Pais ../UEN ..

« Permite gestionar distintos niveles de manera automatica.
« Se puede designar un administrador por cada BSCy Super Usuarios
« Reportar con evidencias cualquier elemento de la estrategia

3/10/2022 InfoSecurity - www.es.consulting
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% of Devices Accounted For This Period -

Estado global de la
Estrategia

Gobernanza

3/10/2022

2 of Davices Accounted  Not Accounted For

ey

Interconexion entre
varios BSCs

Alertas &
Notificaciones

Gestién de Planes de Dashboards & Reportes
Trabajo
GestionAvanzaca Base de Conocimiento
de Datos
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Banking, Financial Services and Insurance
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Communication, Media & Entertainment
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