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Que son los controles CIS ?



Desarrollados por el Center for Internet Security, los 

Controles de Seguridad Critica de CIS son un 

conjunto prescriptive y prioritario de mejores 

prácticas en seguridad cibernética y acciones 

defensivas que pueden ayudar a prevenir los 

ataques más peligrosos y de mayor alcance, apoyar 

el cumplimiento en una era de múltiples marcos.



Beneficios de los controles de 
CIS en la Organización





La estructura de los 
controles de CIS









Grupo de Implementación





Implementando controles de 
CIS desde la gestión de endpoints





CONTROL 1
Inventario y control de activos de hardware

Supervise activamente y gestione todos los 
dispositivos de hardware conectados a su red.

Mantenga un inventario actualizado de todos 
sus activos tecnológicos y disponga de un 
sistema de autenticación para garantizar que 
los dispositivos no autorizados no tengan 
acceso a su red



CONTROL 2
Inventario y control de activos de software

Disponga de un sistema de inventario de software 

para supervisar y gestionar activamente todo el 

software que se está ejecutando en su red.

Utilice la lista blanca de aplicaciones para garantizar 

que sólo se instale y ejecute software autorizado y 

lista negra que se bloquee el software no autorizado



CONTROL 3
Gestión continua de vulnerabilidades

Analice continuamente sus activos para 
identificar vulnerabilidad potenciales y poder 
remediarlas a tiempo.
Fortalezca la seguridad de su red garantizando 
que el software y los sistemas operativos 
utilizados en su organización ejecuten las 
actualizaciones de seguridad mas recientes.



CONTROL 4
Uso controlado de los privilegios administrativos

Monitoree los control de acceso y el 
comportamiento de los usuarios de las cuentas 
privilegiadas para evitar el acceso no autorizado a 
los sistemas críticos.
Garantice que solo las personas autorizadas tengan 
privilegios elevados para evitar el uso indebido de 
los privilegios administrados



CONTROL 5
Configuración segura para el hardware y el software de los 
dispositivos móviles, laptops, estaciones de trabajo y servidores.

Establezca y mantenga configuraciones de seguridad 
basadas en los estándares de configuración 
aprobados por su organización.
Defina un riguroso sistema de gestión de 
configuraciones que monitoree y alerte sobre las 
configuraciones erróneas e implemente un proceso 
de control de cambios para impedir que los 
atacantes se aprovechen de los servicios y 
configuraciones vulnerables.



CONTROL 6
Mantenimiento, monitoreo, y análisis de logs de auditoria

Recopile, gestione y analice los logs de auditoría de 
los eventos para detectar anomalías.
Mantenga registros de log para comprender los 
detalles de los ataques a fin de responder a los 
incidentes de seguridad de manera eficaz.



CONTROL 7
Protección de correo electrónico y navegador web.

Proteja y gestione los navegadores web y los 
sistemas de correo electrónico contra las 
amenazas basadas en la web para minimizar su 
superficie de ataque.
Deshabilite los navegadores no autorizados y 
los plug-ins de los clientes de correo 
electrónico, y garantice que los usuarios puedan 
acceder solo a sitios web de confianza 
manteniendo filtros de URL basados en la red.



CONTROL 8
Defensa contra malware

Controle la instalacion y ejecución de código 
malicioso en varios puntos de su empresa para 
prevenir los ataques.
Configure e implemente software antimalware y 
optimice el uso de la automatización para permitir 
una rápida actualización de las defensas y una 
rápida acción correctiva cuando se producen los 
ataques.



CONTROL 9
Limitación y control de puertos de red, protocolos y servicios

Para aquellas organizaciones que ya han optado 
software como servicios (SaaS), trabajar de forma 
remota es bastante simple. Un navegador y una 
buena conexión a internet es todo lo que se necesita 
para realizar el trabajo. Sin embargo, trabajar desde 
la casa tiene una buena cantidad de desafíos. La web 
alberga tanto distracciones como malware.



CONTROL 12
Protección perimetral

Detecte, prevenga y controle el flujo de información 
a través de los perímetros de su red para evitar que 
los atacantes obtengan acceso pasando por alto los 
sistemas perimetrales.
Configure el monitoreo perimetral, deniegue el 
acceso no autorizado e implemente sistemas de 
detección de intrusos para reforzar la protección 
perimetral.



CONTROL 13
Protección de datos

Identifique y segregue los datos sensibles e 
implemente una combinación de procesos, incluidos 
la codificación, los planes de protección contra la 
infiltración de datos y las técnicas de prevención de 
perdida de datos, para garantizar la privacidad e 
integridad de los datos sensibles.



CONTROL 14
Control de acceso basado en la necesidad de saber.

Supervise, controle y proteja el acceso a los activos 
críticos, como la información, los recursos y los 
sistemas.
Permita el acceso a información critica sobre la base 
de la necesidad de saberla y establezca un registro 
detallado de los servidores a fin de supervisar el 
acceso e investigar los incidentes en los que se haya 
accedido indebidamente a los datos.



CONTROL 15
Control de acceso inalámbrico

Supervise, controle y proteja sus redes de área 
local inalámbricas (WLAN), puntos de acceso y 
sistemas de clientes inalámbricos para evitar 
que los atacantes manipulen sus defensas 
perimetrales.
Implemente un sistema de detección de 
intrusos inalámbricos y lleve a cabo un análisis 
de vulnerabilidad en los equipos de clientes 
inalámbricos para detectar vulnerabilidades 
explotables.



CONTROL 16
Monitoreo y control de cuentas

Gestione activamente todo el ciclo de vida de sus 
sistemas y cuentas de aplicaciones, desde su 
creación uso e inactividad hasta su eliminación, para 
evitar que los atacantes exploten las cuentas de 
usuarios legítimos pero inactivos



CONTROLES DE CIS

ORGANIZACIONES

A diferencia de los control básicos y funcionales, 
se trata de practicas que su organización debe 
adoptar  internamente para garantizar una buena 
higiene cibernética.



CONTROL 17
Implemente un programa de concienciación y 
capacitación en seguridad.
Implemente un plan integrado para educar a los empleados en 
las habilidades y destrezas especificas que deben poseer para 
apoyar la defensa de la empresa de acuerdo con su rol 
funcional en la organización.

CONTROL 18
Seguridad del software de aplicación
Ponga a prueba regularmente todo su software interno y 
adquirido para detectar vulnerabilidades.
Disponga de un programa eficaz para abordar la seguridad a lo 
largo de todo el ciclo de vida del software interno, desde el 
establecimiento de los requisitos, la capacitación, las 
herramientas y las pruebas.

CONTROL 19
Respuesta y gestión de incidentes
Desarrolle e implemente un sistema de gestión de incidentes 
definido en su organización para descubrir rápidamente los 
ataques, contener eficazmente los datos y restaurar las 
operaciones rápidamente.

CONTROL 20
Pruebas de penetración y ejercicios de Red Team
Evalué periódicamente la preparación de su organización para 
defenderse de los ataques mediante la realización de pruebas. 
Simule objetivos y acciones de un atacante.



ManageEngine Endpoint Central

Que es ManageEngine Endpoint Central ?

Es una solución de administración unificada de endpoints (UEM) que ayuda a 
administrar servidores, computadoras portátiles, computadoras de 
escritorio, smartphones y tablets desde una ubicación central.

Lista de Controles CIS que abarcamos



Endpoint Management and Security



Vulnerability Manager – CIS Controls 3,8,9



Device Control Plus – CIS Controls 8,13



Browser Security Center – CIS Con
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