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Que son los controles CIS ?




——

Desarrollados por el Center for Internet Security, los —_—

Controles de Seguridad Critica de CIS son un ;] |

conjunto prescriptive y prioritario de mejores | n

practicas en seguridad cibernética y acciones 3 @

defensivas que pueden ayudar a prevenir los J‘ ‘ ‘ ‘ ‘ ‘ —
atagues mas peligrosos y de mayor alcance, apoyar @ alllll -« o
el cumplimiento en una era de multiples marcos. @ CIS controlsm
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Beneficios de los controles de
CIS en la Organizacion




Desarrollar una estructura fundamental para su programa de

seguridad de la informacion, y un marco para toda su estrategia
de seguridad.

Seguir un enfoque comprobado de gestion de riesgos para la
seguridad informatica basado en la eficacia del mundo real.

Enfocarse en el conjunto mas efectivo y especifico de medidas
técnicas disponibles para mejorar la postura de defensa de su
organizacion.

NIST Cybersecurity Framework, NIST 800-53, NIST 800-171, serie
ISO 27000, PCI DSS, HIPAA, NERC CIP, y FISMA.

— ] Ajustarse facilmente a otros marcos y regulaciones, incluidos

ManageEngin@



ManageEngine)

La estructura de los
controles de CIS




@ CIS Controls
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Controles de CIS basicos (1-6)
Estos son controles de seguridad de uso general que cada
organizacion debe implementar para garantizar la disponibilidad

de una defensa informatica esencial.

Controles de CIS fundacionales (7-16)
Estos son controles que las organizaciones deben implementar

para contrarrestar amenazas técnicas mas especificas.

Controles de CIS organizacionales (17-20)

Estos controles estan menos enfocados en aspectos técnicos y
mas enfocados en las personas y los procesos involucrados con la
seguridad informatica. La organizacion debe implementar estas
practicas clave internamente para garantizar la madurez de la

seguridad a largo plazo.
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Basicos
1. Inventario y control de activos de hardware

2. Inventario y control de activos de software

3. Gestion continua de vulnerabilidades

4. Uso controlado de los privilegios
administrativos

5. Configuracion segura para el hardware y el
software de los dispositivos moviles, laptops,
estaciones de trabajo y servidores

6. Mantenimiento, monitoreo, y analisis de logs de
auditoria.

Fundacionales

7. Proteccion de correo electronico y navegador
web

8. Defensas contra malware

9. Limitacion y control de puertos de red,
protocolos y servicios

10. Funciones de recuperacion de datos

11. Configuracién segura para dispositivos de red,
tales como firewalls, routers y switches

12. Proteccion perimetral

13. Proteccion de datos

14. Control de acceso basado en la necesidad de
saber

15. Control de acceso inalambrico

16. Monitoreo y control de cuentas

Organizacionales

17. Implementar un programa de concienciacion y
capacitacion en seguridad

18. Seguridad del software de aplicacion

19. Respuesta y gestion de incidentes

20. Pruebas de penetracion y ejercicios de Red
Team
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Grupo de Implementacion
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Grupo de Implementacion 1 (I1G1)

Las organizaciones con recursos limitados,
en las que la sensibilidad de los datos es
baja, tendran que aplicar los Sub-
Controles que tipicamente entran en la
categoria IG1

Grupo de Implementacion 2 (1G2)

Las organizaciones con recursos
moderados y un mayor riesgo de
exposicion por manejar activos y datos
mas sensibles e importantes tendran que
implementar los controles de 1G2 junto
con los de IG1. Estos Sub-Controles se
enfocan en ayudar a los equipos de
seguridad a gestionar informacion
sensible de clientes o empresas.

Grupo de Implementacion 3 (IG3)

Las organizaciones maduras con recursos
importantes y una alta exposicion al riesgo
para el manejo de activos y datos criticos
necesitan implementar los Sub-Controles
de la categoria IG3 junto con los de IG1e
IG2. Los Sub-Controles que ayudan a
reducir el impacto de los ataques dirigidos
de adversarios sofisticados normalmente
entran en la categoria IG3.
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Implementando controles de
CIS desde la gestion de endpoints
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CONTROLES DECIS

BASICOS
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f

ManageEngin@



\/CONTROL 1

Inventario y control de activos de hardware

Supervise activamente y gestione todos los
dispositivos de hardware conectados a su red.

Mantenga un inventario actualizado de todos
sus activos tecnolégicos y disponga de un
sistema de autenticacidén para garantizar que
k| i = - los dispositivos no autorizados no tengan

: ;| D " = acceso a su red
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Inventario y control de activos de software

Disponga de un sistema de inventario de software
para supervisar y gestionar activamente todo el
software que se esta ejecutando en su red.

Utilice la lista blanca de aplicaciones para garantizar
gue solo se instale y ejecute software autorizado y
lista negra que se bloquee el software no autorizado
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\/CONTROL 3

Gestidon continua de vulnerabilidades

Analice continuamente sus activos para
identificar vulnerabilidad potenciales y poder
remediarlas a tiempo.

Fortalezca la seguridad de su red garantizando
gue el software y los sistemas operativos
utilizados en su organizacién ejecuten las
actualizaciones de seguridad mas recientes.

ye
-
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Uso controlado de los privilegios administrativos

Monitoree los control de acceso y el
comportamiento de los usuarios de las cuentas

privilegiadas para evitar el acceso no autorizado a \ '
los sistemas criticos. : " I ‘

Garantice que solo las personas autorizadas tengan

privilegios elevados para evitar el uso indebido de
los privilegios administrados
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\/CONTROL 5

Configuracion segura para el hardware y el software de los
dispositivos moviles, laptops, estaciones de trabajo y servidores.

QQ Establezca y mantenga configuraciones de seguridad
Deploying 0S

basadas en los estandares de configuracion
aprobados por su organizacion.

Defina un riguroso sistema de gestién de
configuraciones que monitoree y alerte sobre las
configuraciones erréneas e implemente un proceso
de control de cambios para impedir que los
atacantes se aprovechen de los servicios y
configuraciones vulnerables.
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Mantenimiento, monitoreo, y analisis de logs de auditoria

Recopile, gestione y analice los logs de auditoria de
los eventos para detectar anomalias.

o ' Ces

Mantenga registros de log para comprender los N N
detalles de los ataques a fin de responder a los '
incidentes de seguridad de manera eficaz. \
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Proteccion de correo electrénico y navegador web.

Proteja y gestione los navegadores web y los

sistemas de correo electrénico contra las

amenazas basadas en la web para minimizar su
’ superficie de ataque.

Deshabilite los navegadores no autorizadosy

los plug-ins de los clientes de correo

electrénico, y garantice que los usuarios puedan

acceder solo a sitios web de confianza
manteniendo filtros de URL basados en la red.
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Defensa contra malware

Controle la instalacion y ejecucion de cédigo
malicioso en varios puntos de su empresa para
prevenir los ataques.

Configure e implemente software antimalware y
optimice el uso de la automatizacién para permitir
una rapida actualizacién de las defensas y una
rapida accion correctiva cuando se producen los
ataques.
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\/CONTROL 0

Limitacion y control de puertos de red, protocolos y servicios

2

Para aquellas organizaciones que ya han optado
software como servicios (SaaS), trabajar de forma
remota es bastante simple. Un navegadory una
buena conexion a internet es todo lo que se necesita
para realizar el trabajo. Sin embargo, trabajar desde
la casa tiene una buena cantidad de desafios. La web
alberga tanto distracciones como malware.

L. IR R .
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\/CONTROL 12

Proteccion perimetral

Detecte, prevenga y controle el flujo de informacién
a través de los perimetros de su red para evitar que
los atacantes obtengan acceso pasando por alto los
sistemas perimetrales.

Configure el monitoreo perimetral, deniegue el
acceso no autorizado e implemente sistemas de
deteccion de intrusos para reforzar la proteccion
perimetral.
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CONTROL 13
Proteccion de datos

ldentifique y segregue los datos sensibles e
implemente una combinacién de procesos, incluidos
la codificacién, los planes de proteccion contra la
infiltracion de datos y las técnicas de prevencion de
perdida de datos, para garantizar la privacidad e
integridad de los datos sensibles.

10010011001

0110011101001
0110101101001
00101001000111010010
01
0010010
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Control de acceso basado en la necesidad de saber.

Supervise, controle y proteja el acceso a los activos
criticos, como la informacion, los recursos y los
sistemas.

Permita el acceso a informacion critica sobre la base
de la necesidad de saberla y establezca un registro
detallado de los servidores a fin de supervisar el
acceso e investigar los incidentes en los que se haya
accedido indebidamente a los datos.
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Control de acceso inalambrico

(
g Supervise, controle y proteja sus redes de area
o - \ local inalambricas (WLAN), puntos de acceso y
e sistemas de clientes inalambricos para evitar

i } \\ que los atacantes manipulen sus defensas
e ‘ perimetrales.

Implemente un sistema de deteccion de

>
- LR intrusos inalambricos y lleve a cabo un analisis
‘ de vulnerabilidad en los equipos de clientes
// M\\ inalambricos para detectar vulnerabilidades

e explotables.
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\/CONTROL 16

Monitoreo y control de cuentas

Gestione activamente todo el ciclo de vida de sus
sistemas y cuentas de aplicaciones, desde su
creacidén uso e inactividad hasta su eliminacion, para
evitar que los atacantes exploten las cuentas de
usuarios legitimos pero inactivos

ManageEngin?’



——

CONTROLES DE CIS
ORGANIZACIONES

A diferencia de los control basicos y funcionales,
se trata de practicas que su organizacién debe

adoptar internamente para garantizar una buena
higiene cibernética.
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CONTROL 17
Implemente un programa de concienciacion y

capacitacion en seguridad.

Implemente un plan integrado para educar a los empleados en
las habilidades y destrezas especificas que deben poseer para
apoyar la defensa de la empresa de acuerdo con su rol
funcional en la organizacion.

CONTROL 18

Seguridad del software de aplicacién

Ponga a prueba regularmente todo su software interno y
adquirido para detectar vulnerabilidades.

Disponga de un programa eficaz para abordar la seguridad a lo
largo de todo el ciclo de vida del software interno, desde el
establecimiento de los requisitos, la capacitacion, las
herramientas y las pruebas.

CONTROL 19

Respuesta y gestidén de incidentes

Desarrolle e implemente un sistema de gestion de incidentes
definido en su organizacién para descubrir rapidamente los
ataques, contener eficazmente los datos y restaurar las
operaciones rapidamente.

CONTROL 20

Pruebas de penetracion y ejercicios de Red Team

Evalué periédicamente la preparacién de su organizacién para
defenderse de los ataques mediante la realizacion de pruebas.
Simule objetivos y acciones de un atacante. ManageEngine’



\/ ManageEngine Endpoint Central

Que es ManageEngine Endpoint Central ?

Es una solucién de administracion unificada de endpoints (UEM) que ayuda a
administrar servidores, computadoras portatiles, computadoras de
escritorio, smartphones y tablets desde una ubicacion central.

Lista de Controles CIS que abarcamos  Productosde ManageEngine
Desktop Central

Application Control Plus
Vulnerability Manager Plus
OS Deployer

Browser Security Plus
Device Control mus

Mobile Device Manager Plus

Sub-controles compatibles

11,1.4,1.5,1.8,21,2.3,2.4,25,2.6,2.10,3.4,3.5,41,4.2,54,5.5,
6.1,71,8.2,8.4,9.2,12.12,13.7,14.6,15.4,15.5,15.9.16.11

27,28 &
31,3.2,36,37,8.3,91,9.3
5.2,5.3

71,7.2,7.3,7.4,7.7
8.4,137,13.8

13.6
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Endpoint Management and Security

| MANAGEMENT

Desktop Central

UEM solution to manage all the
endpoints in the enterprise

Mobile Device Manager Plus

EMM solution to manage and secure all
mobile endpoints

Desktop Central MSP

Endpoint Management solutions
for MSPs

OS Deployer

Comprehensive solution to automate disk
imaging & OS deployment

Remote Access Plus

Enterprise remote software to troubleshoot
remote computers from a central location

Vulnerability Manager Plus

The complete solution to detect and
mitigate threats & vulnerabilities

Patch Manager Plus

The one-stop solution for all your
patching needs

Browser Security Plus

Enterprise browser security tool to manage
and secure browsers across networks

Device Control Plus

DLP solution to control, block, and
monitor USB and peripheral devices

Patch Connect Plus

The add-on solution for automating
third-party patching for Microsoft SCCM
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Vulnerability Manager - CIS Controls 3,8,9

ID del parche 1D de boletin Descripcién del parche Aprobar estado Sistemas que faltan
B325347  TU-024 7 Zip (exe) (x64) (22.00) I Rprobado 2
325084 TU-296 PUTTY (x64) (0.77) P Aprobado 2
E325177 TU-034 Notepad++ (x64) (8.4.2) P Aprobado 1
E325133  TU-058 FileZilla Client (x64} (3.60.1) I Aprobado 1
B33956 MSRT-001 windows Malicious Software Remova.. ™ Aprobado 2
=33296 MSRT-001 T T S T A T . P’ Aprobac Vulnerabilidades Confguraciones de seguridad Sistemas Parches
E325359  TU-037 CCleaner (6.01.9825) I Aprobac 3 1 13 18
n325469 TU-027 Mozilla Firefox(lOZOJ P‘ Aprobac Vulnerabilidades totales Vulnerabilidades corregibles Vulnerabilidades con resclucion manual (7)
Resumen de gravedad de vulnerabilidades Todos ~ Matriz de antigiedad de vulnerabilidades Todos ~
Fecha de publicacion  Fecha de la deteccién
Critical Important Moderste Low nfo Unrated
Critico
: o -- 2 ’
Bajo
10
50-80 dias 1 0 1
2
Moderado 14 30-60 dias 1 7 0 8 0 1]
Importante
<20 dias 1 1 0 1 0 o



Device Control Plus - CIS Controls 8,13

Equipos con directiva Equipos sin directiva Dispositivos blogueados Dispositivos permitidos
Equipos con dispositivos blogueados Usuzrios con dispositivos blogueados
s : 3 ) 2 3
’ KARTHIK-9422 VIAY-10834 ARUN-4230 smp-2k16-1 pravin-911% ‘ karthik-9422 viiay-10834 aun-4230 Administrator pravin-911%
Nombre del equipo Nombre de usuario
Bloquear
Solicitudes de accesotemporal de los agentes Solicitudes de acceso temporal aprobadas Solicitudes de acceso temporal rechazadas Solicitudes de accesotemporal revocadas Permitir
Dispositivos portétiles de Windows  ? Sin cambio
Dispositivos Apple 7 5in cambio
Dispositivos bluetooth Bloguear
Impresoras Permitir
Médems Bloquear
Adaptadores de red inalambrica Sin cambio
Dispositivos de creacion de imagenes  ? Sin cambio
Puertos serie (COM) Bloguear

Vermds



Estado de mantenimiento del equipo

Mantenga un registro del estado de los equipos.

Distribucién predeterminada del navegador

Browser Security Center - CIS Con

Il Altamente vulnerable
Vulnerable
Riesgo bajo

W Sequro

Haga un seguimiento de los navegadoresque los equipos de su organizacion utilizan de manera predeterminada.

N°d

quipos

Chrome

Intemet Explarer
Firefox

Microsoft Edge
Edge on Chromium

Categorizacion de los equipos no conformes

Haga un seguimiento de los equipos que no sean conformes alas n

Extensiones potencialmente nocivas

Haga un seguimiento de las extensiones que podrian causar vulne!

Prevencion Fuga Auditoria

Imprimir paginaweb & @
@

Imprimir desde
almacenamiento en la nube

Feo

Sincronizacion automatica
del navegador @ @@ &

Guardar historial del
navegador® @@ &

Autorrellenar® @ 2@

Carga de archivos en
paginasweb & @ (7

Realizar capturas de
pantalla® @@

Recordar contrasenas & @

=X 1)
Sitio por proceso @ €@ (%)

Sugerencias de bisqueda &

e

Notificacion de métricas a
Google @ @@

Preguntar la ubicacidn de
descarga® @)

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Permitir

Habilitar

Habilitar

Habilitar

Habilitar

Restringir

Restringir

Restringir

Restringir

Restringir

Restringir

Restringir

Restringir

Deshabilitar

Deshabilitar

Deshabilitar

Deshabilitar

Mo conhgurado

Mo conhgurado

No conhgurado

No conhgurado

Mo conhgurado

Mo conhgurado

Mo conhgurado

Mo conhgurado

Mo conhgurado

Mo conhgurado

Mo conhgurado

Mo conhgurado



”

2
D 4

Muchas Gracias
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