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¢, Como ocurren los ataques?

Comienza el ataque
* Phishing emails
* Fake websites
* Whatsapp/SMS
* Promociones (Black Friday/Navidad/Madres)
* Acceso remoto (RDP/VNC/TeamViewer/etc)

El objetivo es la curiosidad
humana

 Miedo a reportar el problema para area de seguridad

* Nuevo software = nuevos problemas = nuevas
vulnerabilidades

* Aplicar parches ya no es suficiente
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¢, Como protegerse?

Pero, ¢como protegerse de la curiosidad humana?

« Conciencia interna
 Politicas eficientes
« Herramientas eficientes
 Solucidn rapida de problemas (1, 10, 60)

« Tiempo ganado és dedicado a otras actividades
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Regla 1, 10, 60

Al detectar un malware, los expertos Realidad

recomiendan...

1 minuto

Detectar el problema

10 minutos 287 dias

Investigar el problema
212 dias para detectar

75 dias para resolver

60 m | Nu t()S Tiempo promedio para solucionar un

roblema
Resolver el problema P
Fuente: IBM
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https://www.computerworld.com.pt/2021/07/29/violacoes-de-dados-custam-as-empresas-uma-media-de-424-milhoes-de-dolares-por-incidente/
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Los ataques estan aumentando

« Los ataques de ransomware han dejado de ser un juego de ninos y se han
convertido en negocios rentables, con grupos de atacantes que actuan como
empresas (ex. ReVil Corp.)

* Los ejecutores de amenazas se centran en las vulnerabilidades a explotar

« (Cada 11 segundos, se realiza un nuevo ataque

« El pago promedio de rescate es US$ 250.000,00

« Despues de un atague, el 60% de las pequenas y medianas empresas cierran
Sus puertas
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Casi dos tercios de las empresas han tenido algun ataque

No breaches in the past 12 months || -
once | =
Twice | -
Three to five times '[ 20%

six to 10 times | o @

11to 25 times | 3%

More than 25 times in the past 12 months [} 2%

Don't know | 4%

Base: 1,195 secunty decision-makers with network, data center, app security, or security ops responsibilities; Source: Forrester Analytics Business Technographics® Security Survey, 2020
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Percepcidon x Realidad

—eo PERCEPTION vs. REALITY
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Anatomia de un ataque

Vertical Lateral
movement movement

t'?EI . - . <® Ransom

Malware spread Ransomware
Phish @ Damage
> | [EJ =R

RDP Malware APT Malware spread

Re-imaging does not

remove malware
£§> that has spread

- APT = Advanced Persistent Threat

Malware spread
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-execution

" Post

Pre-execution

Pre-delivery

Deteccion, proteccion y respuesta Multi-Vectorial

Linking Engine Remediation

Guided Threat Hunting

Ransomware Rollback

Endpoint Isolation

Suspicious Activity Monitoring (Flight Recorder)

Ransomware Mitigation

Anomaly Detection Machine Learning

Payload Analysis

Exploit Mitigation

Application Behavior

Application Hardening

Web Protection

Brute Force Protection
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Evaluacion de Vulnerabilidades

Malwarebytes | Nebul

e |dentificar vulnerabilidades

Displaying records for
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7 . .
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Gestion de Parches

Malwarebytes Nebula Gustavo Garvalho .ORG

* Simplificar el proceso de
aplicacion de parches

Patch Management

Endpoints 0S Patches Software Updates

ftware Inventory

Displaying records for

Patches Apply patch Export ~ u]li]
* Ordenary priorizar la p— o o Y

itrol

" +
ilities U

2 endpoints affected 29 endpoints affected 16 endpoints affected

implementacion [

Add / Remove Columns

O  severity Endpoint « T Patch T Category h ¢ KBID

V4 .
» Catalogo continuamente
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. el
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Sandbox Analysis

D VA-SERVER-201 2022-03 Servicing Stack Update for Windows Server 2016 for x64-based Systems (KB5011570) Security update 501157

* Parches simultaneos, inmediatosy ST
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> [ @ unknown
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Filtrado de DNS

Malwarebytes Nebula

e Cifre el trafico DNS para
protegerse contra la informacion
de dominio filtrada, utilizando DNS
a través de HTTPS (DoH)

* Proteccion contra actores de
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contra las amenazas

* Bloqueos y permisos configurables
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. Como podemos ayudar?

Marketplace

Endpoint security products cervicenow

eoo eoo @ eoo ol:xog-g)in
s Q’\ _ splunk>
Malwarebytes Malwarebytes Malwarebytes Endpoint
Incident Response Endpoint Protection Detection & Response —_
o /A Azure
Sentinel
Remediate Remediate |<_E ‘
V)
Detect & protect Detect & protect BIGFIX
CLOUD PLATFORM H:J O
Respond & recover <)
FORESCOUT
Cloud services - Management console
+ Threat intelligence — + Dashboards y otros mas...
+ Goodware — 1 I | + Visualization
+ Sandbox * Reporting
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Graclas

gcarvalno@malwarebytes.com
csantana@ malwarebytes.com




