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Contexto Internacional 
COVID 19

Fuente: https://www.interpol.int/en/News-and-Events/News/2020/INTERPOL-report-shows-alarming-rate-of-cyberattacks-during-COVID-19
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Contexto Internacional
Russia - Ukraine
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Contexto Internacional
Mercado Libre

Fuente: https://www.bleepingcomputer.com/news/security/e-commerce-giant-mercado-libre-confirms-source-code-data-breach/
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Contexto Internacional



Log4j 2 



Introducción



Introducción



Introducción

Al crear una nueva aplicación, pocos 

programadores (si es que existe 

alguno en el mundo) escriben cada 

línea de código desde cero.



Introducción



Introducción

De hecho, muchas de las métricas centrales por las que se evalúa a un 

desarrollador de aplicaciones se benefician de la reutilización del código

existente y las bibliotecas externas.



Introducción

Está presente en alrededor del 96% de las aplicaciones y en promedio, el 79% de 

todo el código en uso proviene de bibliotecas de código abierto



Introducción

85% con componentes out-of-date de más de 4 años!



Caso de Estudio: Solarwinds

El ataque SolarWinds se ha cubierto ampliamente durante los últimos meses, dirigido a 

SolarWinds y comprometiendo el código en las actualizaciones de software 

entregadas a sus clientes.



Caso de Estudio: Solarwinds



Caso de Estudio: Solarwinds

Los atacantes obtuvieron acceso por primera vez al entorno de desarrollo de servidores 

para la plataforma de administración de infraestructura SolarWinds Orion en septiembre 

de 2019, 14 meses antes de que se descubriera el 

ataque. 



Caso de Estudio: Solarwinds Los atacantes fueron muy 

meticulosos en cubrir sus huellas y 

tomaron medidas extremas para 

permanecer sin ser descubiertos.



Caso de Estudio: Solarwinds

“At Microsoft, we have an inner source approach – the use of open source software 

development best practices and an open source-like culture – to making source code 

viewable within Microsoft. This means we do not rely on the secrecy of source code for 

the security of products, and our threat models assume that attackers have knowledge of 

source code. So viewing source code isn’t tied to elevation of risk.

As with many companies, we plan our security with an “assume breach” philosophy and 

layer in defense-in-depth protections and controls to stop attackers sooner when they do 

gain access”



Protegiendo toda la cadena de 
suministro

Este evento también es un recordatorio de que las organizaciones deben proteger todos 

los elementos de la cadena de suministro de software, incluido:

- Lo que escribe: código personalizado desarrollado internamente

- Con qué construye: cientos de herramientas de desarrollo de software en uso en 

muchas organizaciones

- Lo que compra: aplicaciones de software como servicio (SaaS) listas para usar

- Qué usa: las numerosas bibliotecas de terceros de las que dependen la mayoría de 

las aplicaciones



Caso de Estudio: Event-stream



Caso de Estudio: Event-stream

Un actor malintencionado se hizo cargo de un proyecto de código abierto publicado y 

mantenido por un solo individuo, Event-stream, que logró insertar código de ataque en 

la biblioteca de códigos distribuida a través de NPM, un popular administrador de 

paquetes para desarrolladores de Javascript.



Caso de Estudio: Event-stream

La propiedad de un paquete npm popular, event-stream, fue transferida por el autor 

original a un usuario malintencionado, right9ctrl. Este paquete recibe más de 1,5 mm 

de descargas semanales y casi 1.600 paquetes más dependen de él.

El usuario malintencionado pudo ganarse la confianza del autor original haciendo 

una serie de contribuciones significativas al paquete. La primera publicación de este 

paquete por parte del usuario malintencionado se produjo el 4 de septiembre de 2018.



Caso de Estudio: Event-stream

El usuario modificó el flujo de eventos para depender de un paquete malintencionado, 

flatmap-stream.

Este paquete fue diseñado específicamente para los propósitos de este ataque. Ese paquete 

contiene un archivo index.js bastante simple, así como un archivo index.min.js reducido. 

Los dos archivos en GitHub parecen lo suficientemente inocentes. Sin embargo, en el 

paquete npm publicado, la versión reducida del archivo tiene un código adicional 

inyectado. No hay ningún requisito de que el código que se carga en un módulo npm sea 

equivalente al código almacenado públicamente en un repositorio de git.



Librerías Privadas



Caso de Estudio: Apple & 
Microsoft

¿Qué es la confusión de dependencia? (Dependency Confusion)

El problema de confusión de dependencias es una falla de diseño inherente en las herramientas de instalación 

nativas y los flujos de trabajo de DevOps que atraen las dependencias a su cadena de suministro de software.

En este contexto, la confusión de dependencias se refiere a la incapacidad de su entorno de desarrollo para 

distinguir entre un paquete actual privado creado internamente en su compilación de software y un 

paquete con el mismo nombre disponible en un repositorio de software público.

https://medium.com/@alex.birsan/dependency-confusion-4a5d60fec610



Caso: NPM

https://arstechnica.com/information-technology/2021/09/npm-package-with-3-million-weekly-downloads-had-a-severe-vulnerability/



Typosquatting

Los atacantes crean paquetes maliciosos que se parecen mucho a los de los paquetes 

legítimos y luego los cargan, por ejemplo, en el repositorio de descargas de NPM. Por 

ejemplo, si hay un componente de código abierto llamado "set-var" que se utiliza para 

configurar el entorno operativo de una aplicación creada para un marco específico, un 

equipo malintencionado podría crear un clon de ese proyecto llamado "setvar" que 

incluye su código malicioso.

https://www.researchgate.net/figure/Modified-package-installation-process-with-typosquatting-protection_fig3_347749212



NVD

En promedio, una vulnerabilidad en un proyecto de 

código abierto tarda 54 días en agregarse a la Base de 

datos nacional de vulnerabilidades (NVD) después de 

ser divulgada públicamente.



Diferencia de tiempo

Un atacante puede desarrollar un exploit para la vulnerabilidad 

un par de semanas después de la divulgación pública. Esto 

significa que los desarrolladores pueden continuar usando 

código vulnerable durante un mes después de que los 

ciberdelincuentes comiencen a explotarlo antes de que una 

entrada en el NVD indique que es necesaria una 

actualización.



SCA

SCA implica escanear una aplicación en busca de 

componentes de código abierto que contengan 

vulnerabilidades conocidas. Sin embargo, el 40% de los 

desarrolladores nunca realizan SCA o insisten en que 

nunca usan código de fuentes abiertas.
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Contexto Internacional

Fuente: https://www-washingtonpost-com.cdn.ampproject.org/c/s/www.washingtonpost.com/business/2021/05/08/cyber-attack-colonial-pipeline/
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Contexto Internacional
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Fraudes Financieros



42

Contexto Internacional
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Contexto Internacional



Facebook Leak

Más de 500 millones de usuarios de Facebook de 106 

países. Esto incluye más de 32 millones de registros de 

usuarios de EE. UU., 11.5 millones en el Reino Unido y 6 

millones en la India.



Facebook Leak



Facebook Leak

A pesar de las afirmaciones de que los datos son "antiguos", es 

preocupante debido a la naturaleza invariable de los datos involucrados.

Por ejemplo, es poco probable que los números de teléfono hayan 

cambiado para muchas personas en los últimos dos o tres años, y otra 

información, como la fecha de nacimiento o la ciudad natal, nunca 

cambia.



Facebook Leak

Número de Teléfono Completo

Facebook ID

Nombre

Apellido

Sexo

Estado Civil

Ciudad

Trabajo/Estudio

E-Mail
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Línea de Tiempo

Época de Oscuridad
Existe la vulnerabilidad 
pero nadie la conoce

Zero-Day 
La vulnerabilidad es 
conocida y algunos ya 
conocen como explotarla

Zero-Day Exploit disponible
La forma de explotar la 
vulnerabilidad se hace pública

Parche Disponible
Se disponibiliza un parche en 
el mercado que corrige la 
vulnerabilidad

Parche Aplicado
Se aplicar un parche para 
corregir la vulnerabilidad en 
los sistemas

100% Responsabilidad de la 
organización

(Administradores + Management)

Ventana de completa 
de exposición al riesgo



www.kmhcorp.com

Diferencias

Fuente: https://www.globalfirepower.com
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Diferencias

Fuente: https://www.globalfirepower.com
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Infraestructuras Críticas

• Una falla en los sistemas de Infraestructuras Críticas puede tener consecuencias 
catastróficas. 

• Al aumentar las dependencias entre los diferentes sistemas, como por ejemplo, el 
suministro de agua depende de la electricidad para las estaciones de bombeo, la banca 
moderna que depende de las TIC y los servicios de bomberos que dependen del suministro 
de agua.

• Los efectos en cascada de una avería en un sistema en otros sistemas interconectados 
también deben contemplarse.

• Surge de la necesidad de minimizar las interrupciones críticas del servicio, los accidentes y, 
en particular, las fallas en cascada.
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Contexto Internacional
Russia - Ukraine

Fuente: https://www.gartner.com/en/doc/757423-predictive-analytics-cyber-security



53

Predicciones 2022 - 2023
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Predicciones 2022 - 2023

• Ataques a grandes nubes (Amazon, Microsoft, Google)

• Ataques dirigidos a gobiernos con motivos políticos

• Ransomware masivo a organizaciones pequeñas y medianas

• Robo de cuentas de redes sociales corporativas sin 2FA (Instagram, Linkedin, Facebook, etc)

• Ataques utilizando ML & AI (deep fakes)

• Ataques más rápidos frente a nuevas vulnerabilidades detectadas

• Ataques utilizando zero days como consecuencia directa de situación Russia - Ukraine

• Ataques a aplicaciones financieras y fraudes

• Leaks de información
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Predicciones 2022 - 2023

• Incorporación de tecnologías de ciberseguridad con capacidades de ML & AI

• Shift left de la seguridad en el desarrollo de software incluyendo SAST, SCA y DAST 

• Optimización en la gestión de riesgos de ciberseguridad aún más alineados al negocio

• Menos planillas excel y más automatización de la ciberseguridad

• Mejoras en las campañas de concientización buscando ejemplos claros y reales

• Finalmente asumir la porosidad de nuestras redes considerando amenazas en red interna

• Incorporación de procesos de red team en grandes organizaciones

• SOC & CSIRT como servicios esenciales en organizaciones  grandes

• Mayor nivel técnico en simulaciones y ejercicios a nivel gobierno y militares
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