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QUIENES SOMOS

Netready es una empresa integradora de soluciones
de ciberserguridad e infraestructura tecnoldgica con
mas de 20 anos de experiencia en el mercado.

Nos enfocamos en definir, implantar, gestionar y
monitorear soluciones que aporten valor a nuestros
clientes, a través de nuestro portafolio de
soluciones y servicios para la optimizacion de
recursos, minimizacion de los riesgos y
maximizacion de los beneficios

Somos un MSSP/MSP con estructura, procesos y
solidos conocimientos de las tecnologias
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Todo conocido
Ataques / Malware

Nuevos ataques / malware
(ultimas 24 horas)
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Firmas / reglas
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Muestras/identificar
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Actualizaciones de los
sistemas de seguridad
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Triaje y
clasificacion
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Prueba / Ajuste
Archivo(s) Firma / Regla

Investigadores humanos
de amenazas
y automatizacion

Implementar / Buscar
y analizar



PREDECIMOS vy PREVENIMOS
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|IA Cylance predictiva: jPrevencidon durante mas de 67 meses (aproximadamente 5 aifos y medio)!
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Mo delo Cylance IA

Bloquea

VPN Corporativa es
VULNERADA

Modelo Cylance IA
Bloquea

“Zero-Day” Ransomware
comienza a destruir datos

Operacion de Oleoducto
detenida

APRENDIENDO DE LA HISTORIA — OLEODUCTO COLONIAL

Modelo Cylance IA
Bloquea

Obtencion de muestras y
emitir actualizaciones de
firmas / reglas para DarkSide

Modelo Cylance 1A
Bloquea

Oleoducto reanuda
la operacion

Modelo Cylance 1A
Bloquea

Los proveedores
monitorean nuevas
muestras
Las clientes deben
seguir buscando loC.



¢COMO LO HACEMOS?

Modelo
matematico de

Inteligencia
Artificial




IA COMO FUNCION vs BASADO EN IA

CONSUMIDORES DE RECURSOS BASADA EN VERDADERA IA
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Sandboxing Scaneos Clasificacion Actualizaciones Prevencion Pre-execucion Requiere minimas
Recurrentes Humana s basada en Al Prevencion actualizaciones
EEE ﬁ:—’
L} : = -
Infraestructura Firmasy EDR necesario para Heuristica Espectro total de Funciona sin
local requerida reglas detector prevencion INTERNET

infracciones



EDR REACTIVO vs PREVENCION “FIRST”

TRADICIONAL BLACKBERRY

EDR/MDR (“J ~1%
4 .' Lo

: 60-70%
Fabricante 2 EDR/MDR

BIackBerry Prevencion 99+%
c/Cylance Al

Fabricante 1 Brevenciéh 30-40%




Proteccion
contra ataques
a memoria

Prevencion de
ejecucion
basada en IA

Proteccion "N é
contra ataques ;*
“fileless” o
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Respuesta \\
automatica y l

contextual

Prevencion
Temprana en
la “Cadena de

Ataque”

Prevencion
sin conexion




DIFERENCIADORES DE BLACKBERRY

Efectividad

* 100% de prevencion / 0% de
falsos positivos *

* Malware “Dia Cero”

* Explotacion de Memoria

e Ataques sin Archivos

* Deteccidon de comportamiento y
respuesta inmediata

e Evidencias forenses

Simplicidad/Flexibilidad

* Configurar y despreocuparse de la
gestion.

* Opciones de implementacion
flexibles

e Sustituye AV tradicional: aumenta
el ROl hasta un 250% **

* Reduce llamadas a help desk en
98%**

Rendimiento

No requiere infrastructura local.
Reduce costos en la nube

Sin actualizaciones constantes
Sin escaneos periodicos

Agente ligero

No requiere Internet
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Blackberry proporciona la N

LA MEJOR PREVENCION
CON
EL TCO MAS BAJO
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