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experiencia
y trayectoria

presencia
Con oficinas en 4 países 

de Latinoamérica

conocimiento
Equipo completo de Ingenieros 

Entrenados y Certificados

experiencia
20 años de experiencia en el 

Mercado de ciberseguridad

reconocido
Múltiples premiaciones de 

fabricantes y distribuidores



Nuestra Misión: Ser la primera alternativa en 

ciberseguridad para las empresas y organizaciones de 

todos los sectores económicos de Centroamérica.



Presencia
Regional



EMPRESAS PROTEGIDAS,

EMPRESAS TRANQUILAS

externa
Protección contra 

amenazas en el 

perímetro, seguridad 

móvil y estaciones de 

trabajo.

interna
Protección contra 

amenazas internas que 

buscan exfiltrar datos 

y/o afectar servicios o 

aplicaciones.

monitoreo
Soluciones de gestión y 

monitoreo de redes y 

eventos de su 

infraestructura TI.

Soluciones de 

protección de datos 

sensitivos en bases de 

datos y aplicaciones 

críticas.

datos cloud
Soluciones de 

protección Cloud en 

modalidades 

IaaS y SaaS.

usuarios
Soluciones de 

protección para el 

usuario móvil y 

trabajador remoto.



seguridad de red
en todas partes



La Pandemia COVID-19

• La pandemia forzó a las empresas a depender de
• Transformación digital

• Teletrabajo

• E-Commerce

• Plataformas nube



Transformación e Innovación Digital

• Un arma de doble filo
• Necesaria para aumentar el rendimiento y conectividad

• Expone a las empresas a mayores riesgos de 
ciberseguridad

• Muchas empresas ven ahora sus debilidades para
• Detectar

• Proteger

• Responder a amenazas

• Escenarios de continuidad de negocios



El Estado de 
la Ciberseguridad



Consideraciones Geomundiales
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• Hay un aumento exponencial de ataques mundiales

• Actualizar y parchar sistemas públicos y software crítico

• Cerrar las puertas de entrada y salida de la red

• Prepararse para Ransomware y para Wipers

• Agilizar los planes de respuesta

• Bloquear IPs



011



Costa Rica – Abril 18, 2022
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Comunicado de Prensa
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Servicios Caídos
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Caja del Seguro Social CR – Abril 20, 2022
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Caja del Seguro Social – Mayo 31, 2022
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Cual es el Costo del Daño de un Ataque?
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• No importa el costo!!

• En la mayoría de las empresas de la region, un ataque exitoso 
resulta en
• Como mínimo: El cierre complete de Operaciones por 3 días o más

• Pérdida de datos financieros que son difíciles o muy costosos de 
recuperar

• Pérdida de la confianza de los clientes

• Impacto severo en la moral del personal de la empresa

• El costo no es monetario!



Comience Ejercicios de Ciberseguridad Ahora Mismo
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• Que harían en caso de 
• Ataque a la página web

• Ransomware en un equipo de un usuario remoto? O en premisas?

• Wiper en un equipo en premisas o de un usuario remoto?

• Robo de credenciales de sus usuarios? De sus clientes?

• Pérdida de su datacenter?

• Equipo clave inaccessible?

• Publique internamente expectativas claras y logrables
• Comunicación esperada

• Tiempo de recuperación

• Modo de operación
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El Estado de la Ciberseguridad

Dónde?
Quién?
Qué?
Cuales?



De Dónde viene el riesgo?
• Malware y Phishing son los responsables 

de los mayores daños en ciberataques
• Antes de la Pandemia, igual eran los mayores 

riesgos

• La Pandemia exacerbó los riesgos y aumento 
su potencial impacto

• El aumento en el uso de la tecnología trae 
consecuencias

• Ejecutivos esperan un aumento en ataques por 
DDoS y aplicaciones web

• El mayor aumento vendrá de ataques basados 
en inteligencia artificial



De Quién viene el riesgo?
• Cibercriminales continuarán 

causando mayores pérdidas
• Están mejorando en seleccionar y 

atacar empresas selectivamente

• Teletrabajo trae nuevas vulnerabilidades

• Permite atacar Wifi inseguro y 
dispositivos personales

• Usuarios internos también pueden 
causar pérdidas grandes
• Personas sin entrenamiento son un 

riesgo alto, aunque en algunas 
empresas ha disminuido



Qué Tecnologías generan el riesgo?
• Plataformas de Código Abierto 

• Endpoints (Computadoras y Móviles) propios y empresariales

• Sistemas mal configurados

• Sistemas sin parchar



Cuales inversiones en tecnología son más 
efectivas?• Detección y Protección en el Endpoint

• Tecnología de Decepción

• Protección de la Data

• Securidad de Trabajos en la Nube (Iaas, PaaS)

• Filtrado y monitoreo de Email

• Firewall y Web Filtering



Ciber Higiene es clave para Disminuir el Riesgo

• Restauración de backups

• Pruebas de Phishing

• Scans de Perímetro

• Entrenamiento de Seguridad



Cual es el daño de un ataque?
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• En empresas con ventas de menos de $1 Billón, tiene un 
promedio de pérdida por incidente de más de $100,000.



Asegurando el Teletrabajo



Cómo se permite el acceso a 
aplicaciones?



Cuales aplicaciones usa su personal?



En un ataque de ransomware, puedo:



Cuantos fabricantes de ciberseguridad 
usa?



Busque un diagnóstico rápido



Proteger la ‘Oficina’ Remota



Analice la Adopción acelerada de la Nube
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• Más servidores están en la nube
• Mas Proyectos están migrándose a la nube

• Más servicios están en la nube (365, G-Suite, etc.)
• No se le puede dar Seguridad en premisas a servicios en la nube

• Homologación de Tecnologías

• Defina cuales Proyectos ameritan estar en la nube

• Tenga cuidado con Shadow IT

• Recuerde que casi nunca es un ahorro económico



Consideraciones para la Seguridad de la Nube

Ambientes en la Nube
son Dinámicos

La Nube está en 
Todo Lugar

Desarrollo e 
implementación ágil de 

aplicaciones

Dar visibilidad y control para 

administrar la Seguridad en 

ambientes dinámicos

La Seguridad Nube debe...

Proteger las cargas de 

trabajo en ambientes 

híbridos y multi-nube

La Seguridad Nube debe... La Seguridad Nube debe...

Estar al día con la agilidad y 

elasticidad que trae DevOps 

y desarrollo moderno



La Nube requiere administración inteligente

Administración de Postura
Visibilidad granular a todos los activos, 

redes y grupos en la nube

Cumplimiento y Gobernanza
Cumplir automáticamente con 

requerimientos regulatorios y mejores 

prácticas

Protección de Identidad
Usar acceso just-in-time basado en 

los usuarios y sus roles para las 

operaciones sensitivas

Cloud Security Posture Management



Comience Ejercicios de Ciberseguridad Ahora Mismo
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• Que harían en caso de 
• Ataque a la página web

• Ransomware en un equipo de un usuario remoto? O en premisas?

• Wiper en un equipo en premisas o de un usuario remoto?

• Robo de credenciales de sus usuarios? De sus clientes?

• Pérdida de su datacenter?

• Equipo clave inaccessible?

• Publique internamente expectativas claras y logrables
• Comunicación esperada

• Tiempo de recuperación

• Modo de operación



Resumen / Prioridades

• Asegurar los Endpoints

• Habilitar doble factor de autenticación

• Permitir el acceso solamente a los recursos que se necesitan

• Soluciones de SASE para optimizar la conectividad

• Asegurar la Nube y su Postura

• Asegurar Servicios SaaS 

• Monitoreo de las herramientas

• Hacer ejercicios y definiciones de continuidad de negocios



¡gracias!


