
XDR + SIEM +SOC
CyberSOC

IDS

SIEM

EDR

SOAR

UEBA

NBAD

AI

UEBA

ML

VA

aiSIE

M

SOAR

EDR

TI

VA

• Tecnologías en Islas, analistas L1,L2 y L3 lidiando con el ruido

y la fatiga de alerta.

• Tecnologías fuera del alcance de la mayoría de las

organizaciones debido al alto Capex y Opex.

• DETECCIÓN proactiva de amenazas y CONTENCIÓN 

automática.

• La Mejor EFICACIA, EFICIENCIA Y ROI.
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➢ Servicio 24x7 para detección continua, 

protección y respuesta a incidentes.

➢ Disminuye el impacto de los ataques.

➢ Solución como servicio, escalable  y  

customizable,  que  aporta   un  

importante ahorro de costes.

➢ Integración con más de 150 

Tecnologías.

➢ Visibilidad en  tiempo real  de  las 

amenazas.

➢ Respuesta automática inmediata frente 

a posibles incidentes de seguridad.

CYBERSOC





CYBERSOC V-LATAM

Una plataforma de inteligencia artificial y aprendizaje
automático basada en la arquitectura Big / Fast Data

Detección y remediación de amenazas integrales
integradas en una sola plataforma

Fuera de la caja - presenta automáticamente solo
amenazas analizadas / verificadas, sin ajustes nunca

Aprovecha la inteligencia artificial para detectar y
detener las amenazas, sin intervención humana

Un agente aiXDR especialmente diseñado que rastrea
todos los activos incluso cuando no están en la red
de la empresa

Una solución integrada que cubre el cumplimiento y
un amplio espectro de casos de uso



Reduce el tiempo medio de respuesta 
(MTTR) con corrección automática 

de amenazas

Reduce el tiempo medio de 
identificación (MTTI) con la 

detección proactiva de 
amenazas

Reduce CAPEX / OPEX 
ya que las licencias se 

basan en la cantidad de 
activos

Implementación flexible 
y escalable en bare metal, 

en la nube o híbrido

Visibilidad completa de 
todos los activos, flujos, 

aplicaciones y sus 
interacciones

Cumplimiento y 
supervisión continuos 
(análisis de seguridad)

Elimina la necesidad de 
soluciones de silos (como EDR, 

SIEM, UEBA, DLP, IDS, IPS, 
SOAR, NBAD)

BENEFICIOS

(SIEM+SOAR+UEBA+NBAD/NTA+TI+IDS/IPS+ML+AI+VA+EDR: Comprehensive 
Cybersecurity for Digital-Era)

CYBERSOC V-LATAM



TECNOLOGÍA DE PUNTA EN NUESTRO CYBERSOC



ARQUITECTURA CYBERSOC



• Las credenciales comprometidas representan el 75% del robo de datos

• La mayoría de las soluciones de seguridad tradicionales son ciegas a casi todas las formas de credenciales 

comprometidas.

• Seceon detecta todas las formas de uso de credenciales comprometidas en tiempo real para fuentes externas o 

internas

verify

User “A”

Credentials
Directory

User:  “A”

“Credentials – User A”

Host Name: “Bob’s PC

”

✓ No threat

✓ No threat ➢ Threat  Indicator

✓ No threat

User:  “A”

“Credentials – User A”

Host Name: “Joe’s PC”

DB

Activos de 

alto valor

Aprenda el comportamiento del usuario en función de la 

geolocalización, la computadora utilizada, el tiempo de 

inicio de sesión, los activos accedidos, etc.

Use Case: Compromised Credentials

SIEM XDR

Seceon, Inc. Confidential 



CYBERSOC : Casos de Uso
(SIEM+SOAR+UEBA+NBAD/NTA+TI+IDS/IPS+ML+AI+VA+EDR: 

Comprehensive Cybersecurity for Digital-Era)

Una plataforma integrada que cubre un conjunto completo de casos de uso y proporciona cumplimiento continuo

Cyber Crime

• Ransomware*

• Malware*

• Spyware*

• APTs

• Potential Infiltration

• Botnet Detection

• Trojan Activity

• *All Known and Zero-

Day

Insider Threats 

• Malicious Insider

• Compromised 

Credentials

• UEBA

• Privilege Misuse

• Suspicious Login

Cloud Security

• IaaS

• AWS, GCP, Azure

• SaaS
• O365

• Azure AD

• PaaS

• CASB
• API-based

Denial of Service

• Volumetric

• Application Layer

• Protocols

• ICMP

• Amplification

• SYN Attack

Strict Policy 
Enforcement

• Limit access to Critical 

Assets

• Stop Unwanted 

Connectivity,  

Applications

• Network Segregation 

and Segmentations

• Catch multi-stage, 

multi-vectors 

malware/ransomware 

attacks Proactively



CYBERSOC : Casos de Uso
(SIEM+SOAR+UEBA+NBAD/NTA+TI+IDS/IPS+ML+AI+VA+EDR: Comprehensive 

Cybersecurity for Digital-Era)

Vulnerability 
Exploits

• Unknown

• Known OS

• Apps

• Firmware

• Vulnerability 

Assessed

Brute Force

• Password 

Spraying

• Dictionary 

Attack

• Credential 

Surfing

Web/Email 
Exploits

• Web

• SQL Injection

• Cross-Site Scripting

• Local File Inclusion

• Directory Traversal

• Remote File 

Execution

• Cross-Site Request 

Forgery

• Email
• Spam

• Business Email 
Compromise

DNS 
Protection

• DNS Tunneling

• DNS Fast Fluxing

Continuous 
Compliance

• HIPAA

• PCI-DSS

• NIST

• GDPR

• SOX

Other 

Use Cases

• Data/IP 

Exfiltration

• IoT/IIoT

Cybersecurity

• OT/ICS 

Cybersecurity

• Detect IT Mistakes

• Detect Shadow IT

• NBAD

• IDS/IPS



Threat Hunting

• Explore de manera 

proactiva todo su entorno 

en busca de posibles 

vulnerabilidades y 

amenazas aprovechando 

la inteligencia de 

amenazas global y el 

análisis contextual y de 

comportamiento. Esto 

incluye inicios y cierres de 

sesión, eventos de 

archivos, actividad de 

dispositivos USB, etc..

Incident Response & 
Forensics

• Respuesta automatizada 

en tiempo real que 

satisface las necesidades 

anticipadas de la 

organización.

• Recopile datos relevantes 
para las fases de un 
ataque, como explotación, 
instalación, C&C y 
movimiento lateral.

• Almacene datos forenses 
detallados para la 
investigación posterior al 
incidente.

File Integrity Monitoring

• Detectar actividad ilícita

• Diagnosticar cambios no 
deseados

• Gestión de mandatos de 
cumplimiento

Data Loss Prevention

• Utiliza un mecanismo de 

detección de anomalías

• Proporciona visibilidad de 
los datos almacenados en 
todos los puntos finales 
(dentro y fuera de la 
organización)

New Elimination Options

• Poner en cuarentena la 

estación de trabajo

• Mata el proceso

• Restablecer la conexión 
de red

(SIEM+SOAR+UEBA+NBAD/NTA+TI+IDS/IPS+ML+AI+VA+EDR: Comprehensive 
Cybersecurity for Digital-Era)

CYBERSOC : Casos de Uso



NUESTRA

TECNOLOGÍA

DETECTÓ UN

SERVIDOR QUE HACÍA

CONSULTAS A

DOMINIOS NO

PERMITIDOS

ALGUNAS DETECCIONES EN CLIENTES REALES



HEMOS DETECTADO 

LOGINS NO 

AUTORIZADOS A 

BASES DE DATOS



TECNOLOGÍA DE PUNTA EN NUESTRO CYBERSOC



ALGUNAS DETECCIONES EN CLIENTES REALES



CYBERSOC – ALERTAS



CYBERSOC – VILSOL LATAM



CYBERSOC : LISTA DE PRECIOS

Precios son 
especiales para 
primeros 100 

clientes, 

Oferta válida hasta 
el 31 de Agosto del 

2022

Se ofrece POC por 1 
mes sin costo

Se require Equipo
para instalar

Appliance Virtual 
para Colectar
Información

Gestión es Nube


